IIS Fingerprinting Engelleme Ayari
(+) Bu yaz1 birebir denenmistir ve basariyla uygulanmisgtir.

IIS calisan web sunuculari http yanit paketlerinde bilgi ifsasinda bulunabilmekteler. Bu bilgi
ifsalarin1 durdurabilmek icin bazi yapilandirma ayarlar1 gereklidir. Http yamit paketlerindeki bilgi
ifsalarin goriintiileme ve sonra kaldirma islemini simule etmek i¢in hedef web sunucusu olarak
Windows Server 2008 R2 kullanilacaktir.

Gereksinimler
Ubuntu // Ana Makina
Windows Server 2008 R2 // Web Sunucusu

UrlScan (rewrite_2.0_rtw_x64.msi)
UrlScan (rewrite_3.1_rtw_x64.msi)

Not: Windows Server 2008 R2 igletim sistemine sahip sunucuyu IIS hizmeti sunan
bir web sunucusu yapmak icin gerekli yapilandirma ayarlar i¢in bkz.

/home/hefese/Downloads/Windows Server 2008 R2/Windows Server 2008'i
Web Sunucusu Yapma.

Windows Server 2008 R2 sanal makinasinin sundugu internet sayfasi su sekildedir:

1IST - Mozilla Firefox

- € ) ®|172.16.3.128

S7

internet information services

Ana makinadan web sunucusundaki deneme.html dosyasina erismeye calistigimizda su http
response'u donmektedir:

http://172.16.3.128/deneme.html ~ // Not: IIS'in varsayilan sayfasi http response
// dénmedigi i¢in deneme.html kullanilmigtir.



Http Response:

HTTP/1.1 200 OK

Content-Type: text/html

Last-Modified: Fri, 12 May 2017 13:18:56 GMT
Accept-Ranges: bytes

ETag: "c6{6264f22cbd21:0"

Server: Microsoft-11S/7.5

X-Powered-By: ASP.NET

Date: Mon, 15 May 2017 07:38:45 GMT
Connection: close

Content-Length: 689

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtml">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1" />

<title>IIS7</title>
<style type="text/css">
<l--

Goriildiigii tizere web sunucusu X-Powered-By header'i ve Server header' ile bilgi ifsasinda
bulunmustur. Simdi bu bilgi ifsalarim sirayla durduralim.

a. X-Powered-By Bagligin1 Kapatma

Web framemwork bilgisinin (X-Powered-By bagliginin) kullanicilara génderilmesini engellemek
icin sunucudaki IIS Manager paneli agilir.
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Paneldeki Http Response Headers 6gesine tiklanilir ve X-Powered-By baghig: silinir.
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Ana makinadan tekrar hedef web sunucusuna baglandigimizda dénen http yanitinin header" soyle
olacaktir:

Http Response:

HTTP/1.1 200 OK

Content-Type: text/html

Last-Modified: Fri, 12 May 2017 13:18:56 GMT

Accept-Ranges: bytes

ETag: "c6f6264f22cbd21:0" /I X-Powered-By header'1 kalkmstir.
Server: Microsoft-11S/7.5



Date: Mon, 15 May 2017 07:50:20 GMT
Connection: close
Content-Length: 689

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtml">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1" />
<title>IIS7</title>
<style type="text/css">
<l--

Goriildiigii tizere X-Powered-By header'1 kalkmistir. Bu header' silmek yerine yaniltici bir deger ile
de doldurabilirdik. Bu tercihe kalmistir.

b. Server Header'in1 Kapatma

Web sunucu yazilimi bilgisinin (Server bashginin) kullanicilara génderilmesini engellemek igin
sunucuya urlscan tool'u indirilmelidir.

# Microsoft URL Rewrite Module 2.0 for IIS 7 (x64)
https://www.microsoft.com/en-us/download/details.aspx?id=7435  // Ubuntu 18.04 LTS

/I ~/Downloads/

// Windows Server

// 2008 R2.rar

// igerisinde bu exe var.

# Microsoft URL Rewrite Module 3.1 for IIS 7 (x64)
https://download.cnet.com/UrlScan-for-11S-64-bit/3000-10248_4-75451809.html

// Ubuntu 18.04 LTS

// ~/Downloads/

// Windows Server

// 2008 R2.rar

// igerisinde bu exe var.

Uyar1: Bu makale yazildiktan epey sonra makale tekrar tatbik edildiginde
UrlScan 2.0 ile UrlScan.ini dosyasi ilgili dizinde olusmamistir ve bu
nedenle server header’inin tamamen génderilmemesi yapilamamustir.

Bu nedenle UrlScan 3.1 kurulmustur ve UrlScan.ini dosyasi {izerinden
server header’inin tamamen gonderilmemesi uygulanabilmistir. Fakat
UrlScan 3.1°de rewrite kural syntax’1 farkli oldugundan server header

‘i1 farkli bir degerle doldurma kurali syntax hatasi vermistir. Bu nedenle
UrlScan 3.1 ile eski UrlScan 2.0 beraber kurulmustur. Béylece makalede
belirtilen kural syntax’inda server header degerini degistirme uygulanabil-
mistir.

Not: Sanal makinedeki Internet Explorer 8 hicbir siteden exe dosyasi indiremedigi i¢in
www.includekarabuk.com sitesine firefox.exe atilmistir. Ardindan Internet Explorer ile
www.includekarabuk.com sitesine gidilmistir. Tarayicidan Tools->Internet Options-



>Security sekmelerine gecip Trusted Site ikonuna tiklanilmistir. Ardindan Sites
butonuna tiklayip Add butonu ile www.includekarabuk.com giivenilir site

olarak eklenmistir. Ok butonuna basip www.includekarabuk.com/firefox.exe linkinden
firefox indirilmistir.

Firefox ile URLScan tool'u indirildikten sonra urlscan kurulumuna ge¢meden once bir feature
yiiklemesinde bulunmamiz gerekmektedir. Feature'un adi IIS 6 Metabase Compatibility seklindedir.
Bu feature'u IIS servisimize yiiklemek icin

- Bagslat cubuguna basilir
- Arama kutucuguna Administrative Tools yazilir ve Administrative Tools'a tiklanilir
- Ekrana gelen penceredeki Server Manager 6gesine tiklanilir

- Soldaki Roles -> Web Server (IIS) hiyerarsisinden Web Server (IIS)'e sag tiklanilir ve Add
Role Services denir.

- Ekrana gelen checkbox'lardan Web Server (IIS) -> Management Tools ’daki IIS 6
Management Compatibility'ye ve IIS Management Console'a tick atilir.

- Son olarak Next ve Install denir.

IIS 6 Metabase Compatibility 6zelligi IIS'e eklendikten sonra urlscan.exe dosyasi ile kuruluma
gecilir. Kurulum sonrasi ;

i) Normal Http Talepleri + Anormal Http Talepleri icin Server Header’in1 Yollamama

Sistem tamamen kapatilir ve yeniden agilir. Ardindan C:\inetpub\wwwroot\ dizini altinda
web.config dosyasi olusturulmalidir ve dosya igerigi asagidaki gibi olmalidir:

<?xml version="1.0" encoding="UTF-8"?>
<configuration>
<system.webServer>
<rewrite>
<outboundRules>
<rule name="Remove RESPONSE_Server">
<match serverVariable="RESPONSE_Server" pattern=".+"/>
<action type="Rewrite" value="Yuppii"/>
</rule>
</outboundRules>
</rewrite>
</system.webServer>
</configuration>

Eger C:\inetpub\wwwroot\ dizini altinda zaten web.config konfigurasyon dosyaniz varsa bu
durumda mevcut web.config dosyaniz icerisindeki <configuration> etiketleri arasina
<system.webServer> ... </system.webServer> etiketlerini yerlestirip arasina yukarida belirtilen
satirlan girebilirsiniz.

Yukaridaki web.config iizerinde yapilan kodlama islemleri sonrasi dosyanizi kaydedin ve IIS
Manager iizerinden IIS servisinizi yeniden baglatin. Boylece normal http paketlerinde Server



bashigim gondermediginiz gibi anormal http basliklarinda da Server bashgin1 gondermemis
olacaksiniz.

>> Durum I:
Http Request:

GET /HTTP/1.0
Host: 172.16.3.128

Http Response:

200 OK

Content-Type: text/html

Last-Modified: Mon, 15 May 2017 11:32:08 GMT

Accept-Ranges: bytes

ETag: "lefOafe26ecdd21:0" /I Server header'1 kalkmstir.
Date: Mon, 15 May 2017 12:35:34 GMT

Connection: close

Content-Length: 689

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">

<html xmIns="http://www.w3.0rg/1999/xhtml">

<head>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1" />
<title>IIS7</title>

<style type="text/css">

>> Durum II:

Http Request (Anormal and/or Erroneous) :

QQQQQAQQQQ /HTTP/1.0
Host: 172.16.3.128

Http Response:

405 Method Not Allowed

Content-Type: text/html

Last-Modified: Mon, 15 May 2017 11:32:08 GMT

Accept-Ranges: bytes

ETag: "lefOafe26ecdd21:0" /I Server header1 kalkmustir.



Date: Mon, 15 May 2017 12:35:34 GMT
Connection: close
Content-Length: 689

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">

<html xmIns="http://www.w3.0rg/1999/xhtml">

<head>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1" />
<title>IIS7</title>

<style type="text/css">

Goriildiigii tizere bilgi ifsas1 yapan Server header'r normal http paketlerine karsilik gonderilen http
yanitlarinda ve ayni zamanda - hataya sebebiyet verecek - anormal http paketlerine karsilik
gonderilen http yanitlarinda da kalkmistir. Boylece IIS sistemlerde, kullanilan teknolojiye dair bilgi
ifsalarinin ontine gecilebilir.

ii) Sadece Normal Http Talepleri icin Server Http Header’in1 Yollamama

Kurulum sonrasi URLScan.ini dosyasi metin editorii ile agilir. Bu dosya genellikle %9WINDIR%\
System32\Inetsrv\URLscan dizininde yer alir.

// Konsolu Run As Administrator ile baglatmalisin.
Windows Server 2008 R2 Console:

C:\Users\hasan > cd ..

C:\Users > cd ..

C:\ > cd Windows

C:\Windows > cd System32

C:\Windows\System32 > cd inetsrv
C:\Windows\System32\inetsrv > cd urlscan
C:\Windows\System32\inetsrv\urlscan > notepad UrlScan.ini

Not: Baglat meniisiinden CMD'ye sag tik yapip Run As Administrator diyerek konsol
baslatilmalidir. Diger tiirlii notepad giincelleme yapamiyor ve Access Denied
hatasi veriyor.

URLScan.ini dosyasi yukaridaki kodlamalar ile agildiktan sonra RemoveServerHeader satir1 1
yapilir.



151 ]

B UriScan.ini - Notepad
File Edit Format View Help

[options] -
useAllowverbs=1 ; If 1, use [Allowverbs] section, else use the

: [Denyverbs] section. The default is 1.
usealloweExtensions=0 ; If 1, use [AlloweExtensions] section, else

; use the [DenyExtensions] section. The
; default is O
NormalizeurlBeforescan=1 ; If 1, canonicalize URL before processing.
; The default is 1. Note that setting this
; to 0 will make checks based on extensions,
; and the uURL unreliable and is therefore not
; recommend other than for testing.

verifyNormalization=1 ; If 1, canonicalize URL twice and reject
; request if a change occurs. The default
= dAs Q.

AllowHighBitCharacters=0 ; If 1, allow high bit (ie. UTF8 or MBCS)
: characters in URL. The default is O.

AllowDotInPath=0 ; If 1, allow dots that are not file

;: extensions. The default is 0. Note that

; setting this property to 1 will make checks
;: based on extensions unreliable and is

; therefore not recommended other than for

; testing.
RemoveserverHeader=1 ; If 1, remove the 'server’' header from
; response. The default is 0O
EnableLogging=1 ; If 1, log urlscan activity. The

H defadult is 1. Cchanges to this property
; will not take effect until urlscan is
: restarted.

PerProcessLogging=0 ; This property is deprecated for urlscan ~|
»

L]
=—|| &| & jj_l_%l_ll_ | o -

Ardindan dosya kaydedilir ve sistem restart'lanir. Ana makinadan tekrar hedef web sayfasina
(deneme.html'e) baglanmaya calistigimizda ise http response su sekli alacaktir:

>> Durum I:
Http Request:

GET /HTTP/1.0
Host: 172.16.3.107

Http Response:

200 OK

Content-Type: text/html

Last-Modified: Mon, 15 May 2017 11:32:08 GMT

Accept-Ranges: bytes

ETag: "lefOafe26ecdd21:0" // Server header'1 kalkmstir.
Date: Mon, 15 May 2017 12:35:34 GMT

Connection: close

Content-Length: 689

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"http://'www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1" />
<title>IIS7</title>

<style type="text/css">



>> Durum II:

Http Request (Anormal and/or Erroneous) :

QQQQQQQQQQ /HTTP/1.0
Host: 172.16.3.107

Http Response:

405 Method Not Allowed

Content-Type: text/html

Last-Modified: Mon, 15 May 2017 11:32:08 GMT

Accept-Ranges: bytes

ETag: "lefOafe26ecdd21:0"

Server: 11S/7.5 // Maalesef server header'1 halen geliyor.
Date: Mon, 15 May 2017 12:35:34 GMT

Connection: close

Content-Length: 689

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">

<html xmIns="http://www.w3.0rg/1999/xhtml">

<head>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1" />
<title>IIS7</title>

<style type="text/css">

Goriildiigii tizere bilgi ifsas1 yapan Server header1 normal http paketlerine karsilik gonderilen http

yanitlarinda kalkmigtir. Boylece IIS sistemlerde, kullanilan teknolojiye dair bilgi ifsalarinin éniine

gecilebilir.

Ekstra

(+) Bu baslik birebir denenmistir ve basariyla uygulanmistir.

Bahsedilen IIS sunucu bilgi ifsalarin1 6nlemenin bir de otomatize ¢6ziimii vardir. Bu ¢6ziim bir IIS

Managed (yani iiciincii taraf olmayan, Microsoft’un resmi diye kabul ettigi) IIS Remove Server
Headers (by Pingfu) modiiliidiir.

Gereksinimler
Ubuntu // Ana Makina
Windows Server 2012 R2 // Web Sunucusu

RemoveServerHeaderModule-1.0.1-x86.msi.zip

Not: IIS Remove Server Headers (by Pingfu) exe’leri (x64 ve x86)



Downloads/Windows Server 2008 R2.zip klasoriinde mevcuttur. Ayrica
https://github.com/pingfu/iis-remove-server-headers#download adresinden

indirilebilir.

Bu managed IIS modiilii sunucuya yiiklendiginde ve IIS yonetim panelinde yapilacak ufak bir
konfigurasyon ayari ile modiil 11S’te aktif hale gelecektir. IIS sunucu restart’landiginda ise web
sunucudan disariya

Server

X-Powered-By
X-AspNet-Version
X-AspNetMvc-Version

basliklarinin gikisi artik engellenmis olacaktir. Simdi bu aract Windows Server 2012 R2’ye kuralim
ve sunucu bilgi ifsalarinin 6niine gegisini gozlemleyelim.

Windows Server 2012 R2 sanal makinasinin sundugu internet sayfasi su sekildedir:

ctivities @ Chromium Web Browser ~ sal 13:07

>

11s Windows Server - Chromium
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Ana makinadan web sunucusundaki deneme.html dosyasina erismeye calistigimizda su http
response'u donmektedir:

Ubuntu 18.04 LTS Terminal;

> telnet 172.16.3.118 80
GET /HTTP/1.0
Host: 172.16.3.113

Output:

HTTP/1.1 200 OK

Content-Type: text/html

Last-Modified: Fri, 12 May 2017 13:18:56 GMT


https://github.com/pingfu/iis-remove-server-headers#download

Accept-Ranges: bytes

ETag: "c6f6264f22cbd21:0"

Server: Microsoft-11S/8.5
X-Powered-By: ASP.NET

Date: Mon, 15 May 2017 07:38:45 GMT
Connection: close

Content-Length: 689

oylesine bir icerik :::::
Connection closed by foreign host.

Goriildiigii tizere web sunucusu Server header'1 ve X-Powered-By header'1 ile bilgi ifsasinda
bulunmustur. Simdi bu bilgi ifsalarim otomatize araci kurarak durduralim.

IIS Managed Remove Server Headers Modiiliiniin Uyumlulugu Hk.

(*) Windows Server 2012 ve sonraki siiriimlere hitap etmektedir.

IIS Remove Server Headers modiilii .NET 2.0 ile calistigindan .NET 2.0’1iceren .NET 3.5
feature’unun Windows Server 2012 ve sonrasinda IIS’e feature olarak eklenmesi
gerekmektedir. Clinkii Windows Server 2012 ve sonrasinda hazir kurulu gelen .NET
framework versiyonu .NET 4.5 tir ve .NET 3.5 secime bagh olarak sonradan eklenebilir
halde hazir kurulu gelmemektedir. Ayrica Windows Server 2012 ve sonrasinda IIS Remove
Server Headers modiiliiniin ihtiya¢ duydugu ISAPI Filters ve ISAPI Extensions feature’lar1
Windows Server 2008 ve 6ncesinde default kuruluyken sonrasinda kurulu olarak
gelmediginden ilave feature olarak eklenmeleri gerekmektedir.

Server Manager
Roles and Features
Web Server (IIS) -> Web Server -> Application Development

+ .NET 3.5 Extensibility (*) Gerekli
+ .NET 4.0 Extensibility (*) Secime Bagli (optional)
+ ASP (*) Gerekli
+ ASP.NET 3.5 (*) Gerekli
+ ASP.NET 4.5 (*) Secime Bagli (optional)
+ ISAPI Extentions (*) Gerekli
+ ISAPI Filters (*) Gerekli

[!] Uyari:

Bu yiiklemeler i¢in Windows Server Kurulum DVD’si takilmalidir ve IIS feature eklemeleri
sirasinda kurulum kaynak dosyasi yolu icin DVD’nin takili oldugu siiriicii ve akabinde
\sources\sxs\ dizin yolu gosterilmelidir. Ancak bu sayede, kurulum basariyla
tamamlanabilecektir.

Kurulum sonrasi IIS Remove Headers modiiliinii IIS panele ekleme islemi sorunsuzca
gerceklesip modiil, bilgi ifsasi sunan sunucu bagliklarinin génderimini engelleyebilecektir.

Adim I: RemoveServerHeader modiiliiniin ihtiya¢ duydugu .net framework siiriimii (ihtiyag



duyulan 2.0 siiriimiinii icerdiginden 3.5 siirtimii) ve ISAPI Filters feature’larini I1S’e yiiklemek icin
Windows Server kurulum DVD’si takilir.

Attributes

@ Ccontroller: SATA Optical Drive: | </ it 1

Windows Server 2012 R2 SP2.v...

Type: Image
Size: 3,98 GB

Location: /home/hef
Attached to: windwséer

Y] \I/

% cancel

Ardindan Server Manager acilir. “Add Roles And Features”dan Server Roles penceresine
gelindiginde

Web Server (IIS) -> Web Server -> Application Development

seceneklerine gidilir ve

.NET 3.5 Extensibility (*) Gerekli
.NET 4.0 Extensibility (*) Secime Bagli (optional)
ASP (*) Gerekli
ASP.NET 3.5 (*) Gerekli
ASP.NET 4.5 (*) Secime Bagh (optional)
ISAPI Extentions (*) Gerekli
ISAPI Filters (*) Gerekli

secenekleri isaretlenir.
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( Yiiklenecek Feature’lar Isaretlemesi )

Ardindan yiiklenecekler listesi ekrana gelir. Bu ekranda bir uyar1 goriinecektir: “... One or more
installation selections are missing source files on the destination...”.
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4

Local Server

Manageability

%un | [ cancel

Bu ekrandaki uyarida sdylenmek istenen sey yiiklenecekler listesindeki bazi bilesenlerin (6rn; .NET
Framework 3.5’in) Windows Server kurulum DVD’sinin sources\sxs\ dizininde yer alan kurulum
dosyalarina ihtiya¢ duymasidir. Dolayisiyla ekrandaki “Specify an alternate source path” linkine
tiklayip gelen ekrandaki source path textbox’ina Windows Server kurulum DVD’si ve sources\sxs\
dizin yolu girilmelidir ve sonra kuruluma baslanmalidir. Béylece yiikleme sorunsuz
gerceklesecektir.

Kurulum Dosyalar1 Path’i (6rn):
D:\sources\sxs\ /1 D siirticiisi DVD’nin Oldugu Siiriicii

Adim II: RemoveServerHeader Modiilii kurulur ve sonra sistem restart’lanir.

File Machine View Input Devices Help

&8 Windows Server 2012R2

Windows Server 2012 R2 Standard
Build 9600
21:45

: i Y R th aysam
| B © % @ @ i O @ 3 right ctrl

Adim III: Ardindan IIS Manager acilir ve Server level’da olan (yani application level’da olan degil,



Server level’da olan

) Modules’e girilir.
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Adim IV: Add Managed Module.. secenegine tiklanir.
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ScriptModule-4.0 System.Web.Handlers Script...  Managed Local
Session System.Web.SessionState Sess... Managed Local
taticC 2 Native Local
< " | :
< w [ > | [ Features View |72 Content View
Configuration: 'localhost’ applicationHost.config L=
H’] —H S ﬁ? a 2234
- E u?;] ‘ ” H @ H ‘ (i3 % asa0is
BORSSLIHE DGR Right ctrl

Adim V: Modiil ismi olarak keyfi bir (tanimlayici) ifade girilir. Modiil tiirii olarak da Windows
Server 2012 R2’ye exe’siyle kurdugumuz modiil segilerek konur.
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( Windows Server 2012 R2’ye exe’siyle yiiklenen modiil secilir )
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( IIS sunucu restart’lanir ve eklenen modiil boylece etkin hale gelir )



Bu adimlar ile IIS sunucunun déndiigli yanitlardaki bilgi ifsalarinin 6niine gecilmis olacaktir:
Ubuntu 18.04 LTS Terminal (MODUL ONCESI ):

> telnet 172.16.3.113 80
HEAD /HTTP/1.0

Cikti:

HTTP/1.1 200 OK

Content-Length: 689

Content-Type: text/html

Last-Modified: Mon, 19 Nov 2018 23:23:51 GMT
Accept-Ranges: bytes

Etag: "43acgjr0874933dafwq"

Server: 11S/8.5

X-Powered-By: ASP.NET

Date: Mon, 17 Jun 2019, 21:22:36 GMT
Connection: close

Connection closed by foreign host.

Ubuntu 18.04 LTS Terminal (MODUL SONRASI ):

> telnet 172.16.3.113 80
HEAD /HTTP/1.0

GCikti:

HTTP/1.1 200 OK

Content-Length: 689

Content-Type: text/html

Last-Modified: Mon, 19 Nov 2018 23:23:51 GMT
Accept-Ranges: bytes

Etag: "43acgjr0874933dafwq"

X-Powered-By: ASP.NET // (-) Halen geliyor.
Date: Mon, 17 Jun 2019, 21:22:36 GMT
Connection: close

Connection closed by foreign host.



File Machine View Input Devices Help

Hetp Range

Basligl.
docx

(W

Burp ile bakilacakla
CSRF r
TokenLo...

yapilacak

File Edi

hefese@TUBIT. lnet 172.16.3.118 80
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Connection:

Connection closed by fore
hefese@TUBITAK-HASANFSIMS

( Bilgi ifsa eden basliklardan sadece X-Powered-By kalmis )
NOT 1:

Eger halen X-Powered-By gelirse ufak bir elle miidahale yapmak ve web.config
icerisine sunu ilave etmek yeterlidir:

web.config

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<system.webServer>
<httpProtocol>
<customHeaders>
<remove name="X-Powered-By" />
</customHeaders>
</httpProtocol>
</system.webServer>
</configuration>

Boylece su bagliklarin tamaminin digariy: cikisi engellenmis olacakair.

Server

X-Powered-By
X-AspNet-Version
X-AspNetMvc-Version



Ubuntu 18.04 LTS Terminal ( MODUL SONRASI ve Web.Config SONRASI ):

> telnet 172.16.3.113 80
HEAD /HTTP/1.0

Cikti:

HTTP/1.1 200 OK

Content-Length: 689

Content-Type: text/html

Last-Modified: Mon, 19 Nov 2018 23:23:51 GMT
Accept-Ranges: bytes

Etag: "43acgjr0874933dafwq"

Date: Mon, 17 Jun 2019, 21:22:36 GMT
Connection: close

Connection closed by foreign host.

-
Windows.

server
2012 R2S...

Administrator; Command Prompt

otepad.exe ion 6.3.96001
> 201 rosoft tion. A1l rights reserved.
3 inistratordipconfig

Hitp Range Conf igurat ion
Basligl.

Subnet Mask . . .
2 Default Gateway

beREEkE unnel adapter isatap.cge.anka
r

csrfpics yapilacak

hefese@ e telnet 172.16.3.118 80
Trying 172. .118...

s er B 28 Windows Server 2012R2
Escape charact s 2

HEAD / HTTP/1.

Host: 172.16.3.118

HTTP/1.1 261

findows
e Windows

RS S s
O 27 0 (11 9 @ @ (3 Right Ctrl

Connection closed by foreign host.
hefese@TUBITAK-HASANFSIMSEK3:~S D

( Tiim bilgi ifsa eden bagliklar engellenmis vaziyette )
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content="text/html; charset=iso-8859-1"/>
itle>

;fo en; font-family:Verdana, Arial, Helvetica, sans-serif;b
#EEEEEE; }
set{padding:0 15px 10px 15px;}

( Anormal / Eksik / Hatali Paket Génderiminde Dahi Bilgi Ifsa Eden Basliklar Engellenmis
Vaziyette )
Ekstra 2
(+) Bu baslik birebir denenmistir ve basariyla uygulanmistir.
Bahsedilen IIS sunucu bilgi ifsalarin1 6nlemenin bir de otomatize ¢6ziimii vardir. Bu ¢6ziim bir IIS

Managed (yani ticiincii taraf olmayan, Microsoft’un resmi diye kabul ettigi) IIS Remove Server
Headers (by Pingfu) modiiliidiir.

Gereksinimler
Ubuntu // Ana Makina
Windows Server 2008 R2 // Web Sunucusu

RemoveServerHeaderModule-1.0.1-x86.msi.zip

Not: IIS Remove Server Headers (by Pingfu) exe’leri (x64 ve x86)
Downloads/Windows Server 2008 R2.zip klasoriinde mevcuttur. Ayrica

https://github.com/pingfu/iis-remove-server-headers#download adresinden

indirilebilir.

Not: Windows Server 2008 R2 isletim sistemine sahip sunucuyu IIS hizmeti sunan
bir web sunucusu yapmak i¢in gerekli yapilandirma ayarlar icin bkz.
/home/hefese/Downloads/Windows Server 2008 R2/Windows Server 2008'i

Web Sunucusu Yapma.

(!) Uyar1: Windows Server 2008 R2’de web.config’te daha 6nceden koydugun
sikilastirma ayarlar1 mevcut olabilir. Bu ayarlar cakisma yapmamaktadir. Fakat eger
<system.web><deployment retail="true"/></system.web> ayar1 web.config’deyse (ki
yeri web.config degildir, ancak machine.config’te (yani application level’da degil,
server level’da) olabilir) bu sikilastirma ayar1 machine.config’e tasinmahdir. Diger
tiim web.config’teki sikilagtirmalar sorunsuzca IIS Remove Server Header Modiilii


https://github.com/pingfu/iis-remove-server-headers#download

ile beraber caligsabilmektedir.

Bu managed IIS modiilii sunucuya yiiklendiginde ve IIS yonetim panelinde yapilacak ufak bir
konfigurasyon ayari ile modiil I1S’te aktif hale gelecektir. IIS sunucu restart’landiginda ise web
sunucudan disariya

Server

X-Powered-By
X-AspNet-Version
X-AspNetMvc-Version

bashiklarinin ¢ikigi artik engellenmis olacaktir. Simdi bu aract Windows Server 2008 R2’ye kuralim
ve sunucu bilgi ifsalarinin éniine gecisini gézlemleyelim.

Windows Server 2008 R2 sanal makinasinin sundugu internet sayfasi su sekildedir:

1IST - Mozilla Firefox

il @

(€& ®|172.163.128

internet information services

'
.
B
A
"
[
e
o
2

LK

Ana makinadan web sunucusundaki deneme.html dosyasina erismeye calistigimizda su http
response'u donmektedir:

Ubuntu 18.04 LTS Terminal:

> telnet 172.16.3.113 80
GET /HTTP/1.0
Host: 172.16.3.113

Output:

HTTP/1.1 200 OK

Content-Type: text/html

Last-Modified: Fri, 12 May 2017 13:18:56 GMT
Accept-Ranges: bytes

ETag: "c6f6264f22cbd21:0"

Server: Microsoft-1I1S/7.5

X-Powered-By: ASP.NET

Date: Mon, 15 May 2017 07:38:45 GMT



Connection: close
Content-Length: 689

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtml">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-1" />
<title>IIS7</title>
<style type="text/css">
<l--

Goriildiigii tizere web sunucusu X-Powered-By header'i ve Server header'l ile bilgi ifsasinda
bulunmustur. Simdi bu bilgi ifsalarim otomatize arac1 kurarak durduralim.

Adim I: RemoveServerHeader Modiilii kurulur.
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Sonra sistem yeniden baglatilir.

Adim II: Ardindan IIS Manager acilir ve Server level’da olan (yani application level’da olan degil,
Server level’da olan) Modules’e girilir.
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Adim III: Add Managed Module.. secenegine tiklanir.
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Adim IV: Modiil ismi olarak keyfi bir (tanimlayic) ifade girilir. Modiil tiirii olarak da Windows
Server 2008 R2’ye exe’siyle kurdugumuz modiil secilerek konur.
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(Keyfi / Tanimlayict Modiil Ismi Girilir )
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( Windows Server 2008 R2’ye exe’siyle yiiklenen modiil secilir )
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( Windows Server 2008’e Kurulan Modiil IIS Manager’dan I1IS’e Eklenir)
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( IIS sunucu restart’lanir ve eklenen modiil boylece etkin hale gelir )

Bu adimlar ile IIS sunucunun déndiigii yanitlardaki bilgi ifsalarinin 6niine gecilmis olacaktir:



Ubuntu 18.04 LTS Terminal (MODUL ONCESI ):

> telnet 172.16.3.113 80
HEAD /HTTP/1.0

Cikti:

HTTP/1.1 200 OK

Content-Length: 689

Content-Type: text/html

Last-Modified: Mon, 19 Nov 2018 23:23:51 GMT
Accept-Ranges: bytes

Etag: "43acgjr0874933dafwq"

Server: 11S/7.5

X-Powered-By: ASP.NET

Date: Mon, 17 Jun 2019, 21:22:36 GMT
Connection: close

Connection closed by foreign host.

Ubuntu 18.04 LTS Terminal (MODUL SONRASI ):

> telnet 172.16.3.113 80
HEAD /HTTP/1.0

GCikti:

HTTP/1.1 200 OK

Content-Length: 689

Content-Type: text/html

Last-Modified: Mon, 19 Nov 2018 23:23:51 GMT
Accept-Ranges: bytes

Etag: "43acgjr0874933dafwq"
X-Powered-By: ASP.NET

Date: Mon, 17 Jun 2019, 21:22:36 GMT
Connection: close

Connection closed by foreign host.
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( Bilgi ifsa eden basliklardan sadece =)“(—Pored—By kalmis )



NOT 1:

Eger halen X-Powered-By gelirse ufak bir elle miidahale yapmak ve web.config
icerisine sunu ilave etmek yeterlidir:

web.config

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<system.webServer>
<httpProtocol>
<customHeaders>
<remove name="X-Powered-By" />
</customHeaders>
</httpProtocol>
</system.webServer>
</configuration>

Boylece su bagliklarin tamaminin digariyi ¢ikisi engellenmis olacakir.

Server

X-Powered-By
X-AspNet-Version
X-AspNetMvc-Version

Ubuntu 18.04 LTS Terminal ( MODUL SONRASI ve Web.Config SONRASI ):

> telnet 172.16.3.113 80
HEAD /HTTP/1.0

Cikti:

HTTP/1.1 200 OK

Content-Length: 689

Content-Type: text/html

Last-Modified: Mon, 19 Nov 2018 23:23:51 GMT
Accept-Ranges: bytes

Etag: "43acgjr0874933dafwq"

Date: Mon, 17 Jun 2019, 21:22:36 GMT
Connection: close

Connection closed by foreign host.
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Mon, 17 Jun
Connection: close

connection closed by foreign host.
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TYPE html PUBLIC "-//W3C//DTD XHTML 1.8 Strict//EN" "http://www.w3.org/TR/x
html1/pTD/xhtml1-strict.dtd”
tml xmlns="http://www.w3.0rg/1999/xhtml">

eta http-equi Content-Type" content="text/html; charset:
itle>405 - HTTP verb used to access this page not allowed. </
ext/css

ackground: #EEEEEE; }

( Anormal / Eksik / Hatali Paket Génderiminde Dahi Bilgi Ifsa Eden Basliklar Engellenmis
Vaziyette )

NOT 2:
IS Managed Remove Server Headers Modiiliiniin Uyumlulugu Hk.
IIS Remove Server Headers modiilii .NET 2.0 ile calistigindan .NET 2.0’1 iceren .NET 3.5
feature’unun Windows Server 2012 ve sonrasinda IIS’e feature olarak eklenmesi

gerekmektedir. Clinkii Windows Server 2012 ve sonrasinda hazir kurulu gelen .NET
framework versiyonu artik .NET 4.5 siirtim framework’tiir. Ayrica Windows Server 2012 ve



sonrasinda IIS Remove Server Headers modiiliiniin ihtiya¢ duydugu ISAPI Filters ve ISAPI
Extensions feature’lar1t Windows Server 2008 ve oncesinde default kuruluyken sonrasinda
kurulu olarak gelmediginden ilave feature olarak eklenmeleri gerekmektedir.

Server Manager
Roles and Features
Web Server (IIS)
Application Development

.NET 3.5 Extensibility (*) Gerekli
.NET 4.0 Extensibility (*) Secime Bagli (optional)
ASP (*) Gerekli
ASP.NET 3.5 (*) Gerekli
ASP.NET 4.5 (*) Secime Bagl (optional)
ISAPI Extentions (*) Gerekli
ISAPI Filters (*) Gerekli

[!] Uyar:

Bu yiiklemeler i¢cin Windows Server Kurulum DVD’si takilmahidir ve IIS feature eklemeleri
sirasinda kurulum kaynak dosyasi yolu icin DVD’nin takili oldugu siiriicii ve akabinde
\sources\sxs\ dizin yolu gosterilmelidir. Ancak bu sayede, kurulum basariyla
tamamlanabilecektir.

Kurulum sonrasi IIS Remove Headers modiiliinii IIS panele ekleme islemi sorunsuzca
gerceklesip modiil, bilgi ifsasi sunan sunucu bagliklarinin génderimini engelleyebilecektir.

Kaynaklar

https://blogs.msdn.microsoft.com/varunm/2013/04/23/remove-unwanted-http-response-
headers/

https://www.activexperts.com/support/network-monitor/online/iibmetabase/
https://scotthelme.co.uk/hardening-your-http-response-headers/
https://www.microsoft.com/en-us/download/confirmation.aspx?id=7435

https://stackoverflow.com/questions/1178831/remove-server-response-header-iis7

https://docs.microsoft.com/en-us/iis/configuration/system.webserver/modules/add

https://docs.microsoft.com/tr-tr/dotnet/api/system.web.configuration.deploymentsection.retail ?

view=netframework-4.8

https://www.devcurry.com/2010/11/using-deployment-retailtrue-attribute.html

https://gist.github.com/marcbarry/47644b4a43fbfb63ef54

https://www.youtube.com/watch?v=yRNZ3zWOyNI
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