Websploit Kullanimi

(+) Bu yazi birerbir denenmistir ve basartyla uygulanmigtir.

Websploit uzak sistemde zafiyet bulmak i¢in kullanilan acik kaynak kodlu bir projedir. Kali'de
root@kali:~$ websploit

diyerek arac baslatilabilir:
wsf >

Websploit'te yer alan modiilleri siralamak i¢in show modules kodu kullanilir:
wsf > show modules

Output:
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Modiilleri tipk1 Metasploit'te sectigimiz gibi secerek calistirabilmekteyiz. $imdi birka¢ modiiliiniin
uygulamasin gosterelim:

a) network/arp_dos Modiilii

Bu modiil yerel network'te (kendi Mac Adresimiz + Router IP'si) seklinde arp yayini yapar. Boylece
router IP'sini yanlis MAC'te gosterir. Bu sebeple yerel network'teki tiim cihazlar internet paketlerini
router diye bize gonderecektir ve internet baglantilar1 kopacaktir. Kopan baglantilarini onarmak igin
Router'in nerede oldugunu soran arp yayin yapacaklardir. Yani Router''ln MAC'ini soracaklardir.
network/arp_dos modiilii devaml (kendi Mac Adresimiz + Router IP'si) seklinde arp yayini
yapacagi icin yerel network'teki cihazlar cevap olarak yine yanlis MAC adresi alacaklardir. Boylece
internet paketlerini bize gondermeye devam edeceklerinden baglantilar kesik kalacaktir. Ne zaman



modiilii durdurursak o zaman baglantilarini onarip internete ¢ikis saglayabileceklerdir. Yerel
network'te yapilan bu saldiriya (yani yerel network'teki tiim cihazlarin internet erisimini
koparmaya) ARP Flood adi verilmektedir. ARP flood bir DOS c¢esididir.

Simdi bu modiilii kullanalim ve yerel network'iimiizdeki cihazlarin internet erisimini koparalim:

wsf > use network/arp_dos
wsf : ARP_DOS > show options

Options Value RQ Description

interface eth0 yes Network Interface Name
TARGET 192.168.1.3  yes Target IP Address
ROUTER 192.168.1.1 yes Router IP Address

Varsayilan olarak konulmus degerleri kendimize gore ayarlayalim:

wsf : ARP_DOS > set ROUTER 192.168.0.1
wsf : ARP_DOS > set TARGET 192.168.0.255

Hedef olarak broadcast adresi koyduk. Boylece yerel agdaki her cihaz (bilgisayar + telefon +
televizyon) arp flood saldirisina maruz kalacaktir. Ayarlamalar sonrasi son olarak modiilii ¢alistirma
islemi kaldi:

wsf : ARP_DOS > run
[*] Attack has been started ...

For stop the ARP Dos attack press [ENTER] :

Saldir1 boylece baslar. Bu modiil saldir icin Ettercap aracindan faydalanmaktadir. Ciinkii saldirt
basladiginda ettercap ismli bir konsol ekrana gelmistir. G6zlemlemelerimin sonucunda kardesimin
laptop interneti, annemin laptop interneti, kendi laptop'imin interneti, annemin telefonunun interneti
ve kendi telefonumun interneti gitmistir. Dolayisiyla diyebiliriz ki evdeki genel internet erigimi
komple engellenmistir. Saldir1 durduruldugunda cihazlardaki internetin geldigi goriilmiistiir.

Benim Not 1: exploit/autopwn modiilii denenmistir, ancak db_autopwn.rb dosyasi bulunamadi diye
hata vermistir. exploit/wmap modiilii de denenmistir, ancak bu da hata vermistir. Bu iki modiil de
metasploit'te mevcut olan ve daha 6nce denedigim modiillerdir. Hatasiz kullanilisina bakmak igin
Yaz Tatili 2014/Kali/Masaiistii/db_autopwn ve wmap plugini.txt dosyasina bakabilirsin.

Benim Not 2: wifi_jammer modiilii ve wifi_dos modiilii aircrack-ng ailesini kullanmaktadir.
wifi_jammer haricten bir WLAN'da iletisimi sekteye ugratma yaparken wifi_dos iceriden
WLAN'da iletisimi sekteye ugratma yapar fikri hasil oldu. Bunun iizerine wifi_jammer modiilii
denendi, fakat ekrana belirledigimiz router'in istemcilerini airodump aracilifiyla siralamaktan bagka
bir ise yaramadi. Yani iletisimi sekteye ugratmadi. wifi_dos'u ise deneme liizmu goériilmemistir.
Ciinkii yapacagi sey deuathenticate paketleri ile WLAN agindaki tiim cihazlar1 hattan diistirmek
olacaktir. Bunu zaten Internetten Edinilmis Kaynaklar/Elden Gegirdigim Notlar/Aircrack ile Hedefi
Hattan Diisiirme.docx belgesinde anlatmistim.
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