Framework Nedir?

Framework'iin ne oldugunu Metasploit Framework iizerinden anlatalim. Kaynaklarda anlatildig1
izere Metasploit Framework'iiniin birden fazla araytizii oldugu sdylenir. Bunlar Msfconsole,
Armitage, Cobolt Strike,... vs. seklinde siralanirlar. Msfconsole'un en ¢ok yetenege sahip arayiiz
oldugu soylenir. Peki ama Metasploit Framework nedir? Metasploit Framework denilen sey
kategorize edilmis dizinler toplulugudur. Yani asagidaki dizinlerin tamamina framework
denmektedir.

Kali Konsol:

> cd /usr/share/metasploit-framework

>1s
Output:
exploit klasorii
- windows klasorii // Yiizlerce .rb uzantih exploit igerir.
- unix klasorii // Yiizlerce .rb uzantih exploit icerir.
- osx klasorii /...

- solaris klasorti

- linux klasorii

- freebsd klasorii

- apple_ios klasorii
auxiliary klasorii

- dos klasorii

- fuzzers klasorti

- crawler klasorti

- spoof klasori

- sqli klasorii

- sniffer klasori

- scanner klasorii
payload klasorii

- single

- stager

- stage
post klasorti

- windows klasorii

- solaris klasorti

- osx klasorii

- linux klasori

- cisco klasorii
encoder klasori

- generic klasori

- cmd klasori

- php klasorii

- x64 klasorti

- x86 klasortii
nop klasorii

- php klasorii

- tty klasorii

- x64 klasorii

- x86 klasorti



plugin klasorii
- Onlarca .rb uzantili plugin

Bu klasorler ve dosyalar belli bir hiyerarsiye gore tasnif edilmigslerdir. Metasploit'e dair ne varsa
hepsi bu hiyerarsi icerisindedir. Bu hiyerarsinin tiimiine framework denmistir ve bu hiyerargideki
dosyalardan faydalanan araclara ise Metasploit arayiizii denmistir. Metasploit arayiizleri
framework'teki dosyalar kullanarak derlemeler yaparlar, cesitli kombin yapma imkani sunarlar
(6rnegin exploit ile payload kombinleri yapma gibi), konfigurasyonlar yapma imkani sunarlar
(6rnegin exploit'in option'larini set etmek gibi), modiil arama imkani sunarlar vs.. Bir arayiiz bu
klasor yapisini kullanarak ne kadar ¢ok is yapiyorsa o kadar ¢ok digerlerine nazaran daha
kabiliyetlidir denir. Bu sebeple Msfconsole arayiizii bu klasorleri kullanarak ¢ok daha fonksiyonel
islemlere sahip oldugu icin daha kabiliyetlidir denir.

Not: Metasploit bagladiginda ekrana gelen bilgilendirici bildirimler arasinda su iki ifade dikkate
degerdir:

- Metasploit Framework version 4.0.3
- Msfconsole version 3.2.1

Yani metasploit framework versiyonu bize hiyerarsi icerisinde en yeni ¢ikan modiillerin yer
alip almadigini sdylerken msfconsole versiyonu ise bize framework'ten istifade edebilmek
adina kullandigimiz arayiiziin ne kadar giincel oldugunu sdéylemektedir.

Not 2: Framework => Frame - Work, yani “Calisma Cercevesi”

Ekstra

Framework'iin gercekten de klasor hiyerarsisi oldugunu anlamak igin Codeigniter framework'iine
bakabiliriz. Universite son sene indirdigimiz Codeigniter Framework'iinde inen sey sadece belirli
diizende tasnif edilmis klasorler hiyerarsisiydi. PHP dili ile de biz daha 6nceden tasnif edilmis bu
klasérler icerisinde web sayfalar1 yazmaya ¢alismigtik. Ornegin X kurumunda kullandigimiz Spring
Framework'ii de klasor ve dosya hiyerarsisinden ibaret bir seydi. O X kurumunda JSF 2.0 dili ile biz
daha 6nceden tasnif edilmis klasorler icerisinde web sayfalar1 yazmaya calismigtik. Dolayisiyla
framework dedigimiz sey belirli diizende tasnif edilmis klasorler hiyerarsisidir.

Not:  Bu hiyerarsi icerisine gelistirecegimiz web uygulamasi icin tekerlegi yeniden icat
etmeyelim diye hazir sunulmus metotlar da konulabilmektedir. Béylece
daha hizli web uygulamasi gelistirmemiz miimkiindiir.

Web programlamada kullanilan framework'lerin gesitliligi ortaya ¢ikaran kisinin ileriye déniik
hesaplamalar1 sonucu dizin hiyerarsisi s6yle olursa daha iyi olur, daha modiiler olur demesinden
ileri gelerek olusturulmus seylerdir. Yazilim gelistirme framework'leri de ayn sekilde ortaya ¢ikmig
dizin hiyerarsilerinden ibaret seylerdir. Gelistirici o hiyerarsiye uyarak kodladig1 dosyalar1 tasnif
eder ve yazilimini oyle gelistirir.

http://stackoverflow.com/questions/2964140/what-is-a-software-framework

(Benim Not)



