Mirai Zararhisi Nedir?

Mirai 2016’min sonlarinda 6ne ¢ikan (daha 6nceki yillar igerisinde de aktif oldugu diisiiniilen),
linux bazl internete agik IoT cihazlar ele geciren, ve bu ele gecirilmis cihazlar ile (bu botnet ile)
servis dig1 birakma saldirisi yapan bir zararhdir (bir malware'dir). Mirai zararlisinin ilk hedefi
nesnelerin interneti (IoT) diye tabir ettigimiz giivenlik kamerasi, televizyon, buzdolabi, ev router'l
gibi cihazlardir. Mirai zararlis1 devamli olarak internette IoT cihazlan tarar ve ele gegirdiklerini
botnet’ine katar.

Mirai zararhisinin olusturdugu botnet 2016 yili Ekim ayinda Dyn adli DNS hizmet saglayicisinin
sunucularina DDOS saldirisi yapmak i¢in kullanilmigtir ve Reddit, Spotify, Pinterest, Neflix,
Twitter gibi tinlii web sitelerine erisim engellenmistir. Bu saldir1 akilli ev cihazlarinin kullanildig:
ilk biiyiik DDOS saldirisi olarak internet tarihine gecmistir.

Mirai Tam Olarak Nasil Calistyor?

Mirazi zararhsi temelde su sekilde calismaktadir: Internette linux-based IoT cihazlarim ve bu
cihazlarin telnet servislerini tarar. Tespit ettigi [oT cihazlarda telnet servislerine varsayilan kullanici
ad1 ve parolalar sozliik dosyasi kullanarak wordlist saldiris1 yapar. Cihazin telnet'inde oturum agma
denemeleri bu sekide yapilir ve oturumu agilan cihaz ele gecirilmis olur. Bu sayede botnet olusur.
Ardindan ele gecirilen akilli ev cihazlarinin telnet oturumu komut satirindan hedef bir web sitesine
http request gonderilir (veya hedef bir DNS sunucusuna DNS ¢6ziimleme istegi gonderilir) ve
DDOS saldirisi gerceklesir.
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