
Sosyal Mühendislik Saldırı Türleri;

- Phishing

Email yoluyla yapılan sosyal mühendislik saldırılarına denir.

- Spear Phising

Email yoluyla yapılan sosyal mühendislik saldırılarına denir. Fakat 
Spear Phising spesifik bir kimseye ya da spesifik bir organizasyona email 
yoluyla yapılan sosyal mühendislik saldırısına denirken Phising kitlesel olarak ele 
geçen herkese email yoluyla yapılan sosyal mühendislik saldırılarına denir.

- Baiting

Malware içeren bir USB flash'ının bir ortamda bırakılması ve o ortamdaki kurbanın 
merak edip USB Flash'ı makinasına takmasıyla gerçekleşen sosyal mühendislik 
saldırısına denir. USB Flash'ı takan kurbanın makinası malware'i kapacaktır ve eğer 
yetenekliyse ağdaki her bilgisayara bulaşacaktır.

- Scareware

Kullanıcıya makinasının viruslü olduğunu ileri sürerek temizlemesi için belirtilen 
uygulamayı indir şeklinde kandırma usulünü kullanan saldırılara scareware saldırısı 
denir. Kulanıcı makinasını temizlemek maksadıyla malware'i indirince saldırgan 
hedef sistemi ele geçirmiş olur. 

Kaynak

http://searchsecurity.techtarget.com/definition/social-engineering


