iPhone Notlar
a)
APK vs. .IPA

Mobil akilli telefonlarda uygulama magazalarindan indirdigimiz uygulamalar android cihazlara .apk
seklinde, iOS cihazlara .ipa seklinde inerler ve kurulurlar.

APK android cihazlarin bir dosya uzantisidir. IPA iOS cihazlarin bir dosya uzantisidir.

Kaynak:

https://geekflare.com/mobile-app-security-scanner/
https://medium.com/productmafia/nedi%CC%87r-1-apk-ve-ipa-nedir-14c3e8620153
https://en.wikipedia.org/wiki/.ipa

https://thebigbrains.com/full-form-of-apk-and-ipa/

b)

Mobsf Tool’u ile iOS Uygulamalar1 Tarama Hakkinda

Mobsf OWASP tarafindan tavsiye edilen bir Mobil Giivenlik Testi aracidir. Mobsf ile mobil
uygulamalara binary analiz, kaynak kod analiz ve dinamik analiz yapilabilir. MobSF hem Android
hem de iOS uygulamalar icin kullanilabilir. Fakat MobSF dinamik analizde sadece Android’lere
destek sunar. iOS uygulamalara dinamik analiz destegi sunmaz. Ayrica kaynak kod analizinde
sadece Objective-C programlama dili ile yazilmig iOS uygulamalar desteklenmektedir. Dolayisiyla
MobSF ile iOS uygulamalara dinamik zafiyet tarama yapilamaz ve kaynak kod analizinde iOS
uygulamalar: tarama sadece Object-C dili destegi ile sinirhdir.

Kaynak:

https://www.netguru.com/blog/ios-security-analysis-with-mobsf

c)

Harici Kaynaklardan Inen IPA Dosyalar Nasil iOS Mobil Cihazlara Atilir?

Android’lere gore iOS platformu ¢ok daha giivenliklidir. Bu nedenle Android cihazlarda oldugu gibi
harici bir uygulama bilgisayardan indirip mobil cihaza iOS’larda atilamaz. Eger bilgisayardan harici
bir kaynak araciligiyla iOS uygulama indirip iOS mobil cihaza atmak istiyorsak iOS mobil cihaz
jailbreak’li olmalhidir.

Kaynak:

https://thebigbrains.com/full-form-of-apk-and-ipa/



d)
iOS Cihazlarda Jailbreak ile Gelen Cydia Bagimsiz Uygulama Magazasi

iOS cihazlara Jailbreak uygulanmasi cihazin temel 6zelliklerini degistirmez ve jailbreak uygulanmig
bir iPhone veya iPad'e Apple App Store'dan uygulama satin alinip indirilmeye devam edilebilir.
Fakat bunun yanisira Jailbreak uygulanmisg bir iPhone veya iPad’e Apple'in reddettigi uygulamalar
indirmek veya jailbreak'in sagladig1 ek 6zelliklerden faydalanmak icin bagimsiz uygulama
magazalari da kullanilabilir. Bunlarin en popiileri genelde jailbreak islemi sirasinda yiiklenen ve
jailbreak uygulanan iOS cihazlar icin sanal vitrin niteliginde olan “Cydia” magaza uygulamasidir.

Kaynak:

https://www.kaspersky.com.tr/resource-center/definitions/what-is-jailbreaking
https://medium.com/productmafia/nedi%CC%87r-1-apk-ve-ipa-nedir-14c3e8620153

e)

plist Nedir ve Giivenlige Dokunan Yani

MacOS ve iOS programlama framework’lerinde “property list” seklinde dosyalar vardir. Bu
dosyalar siklikla kullanic1 ayarlarini depolamak igin kullanilirlar. Ayrica uygulama hakkinda bilgi

depolamak icin de kullanilirlar. Property list dosyalar1 .plist uzantisim alirlar. Bu nedenle siklikla p-
list dosyalar olarak adlandirilirlar.

Plist dosyalar key-value seklinde veri icerirler ve bir XML dosyasidirlar. Kalici bir sekilde veri
depolama yontemidirler. Bu nedenle bazen bu dosyalarda hassas bilgi bulunabilir. Plist dosyalarinin
uygulama yiiklendikten sonra ve ayrica plist dosyasina yeni bir veri yazilip yazilmadigini anlamak
adina uygulamay1 yogun bir sekilde kullandiktan sonra kontrol edilmesi tavsiye edilir.

> find ./ -name "*.plist"
Benim Not:
info.plist dosyasinda giivensiz ATS konfigurasyonu hakkinda Coverity kaynak kod analizinin bir
testte raporladig1 bulgunun hazirladigim sablon dosyasi i¢in bkz. /home/hefese/Desktop/Yaz Tatili -
2014/Tubitak/Pentest Raporlari/Kaynak Kod Analizi Raporlarim/Sablon (Giivensiz ATS
Yapilandirmasi) - 2022.txt
Kaynak:

https://book.hacktricks.xyz/mobile-apps-pentesting/ios-pentesting
https://en.wikipedia.org/wiki/Property_list

f)

Bundle Nedir?

Calistirlabilir kodlar1 ve bu calistirilabilir kodlarla ilgili kaynaklar1 (6rn; resimleri, sesleri) tek bir
yerde bir arada gruplayan dosya sistemindeki bir klasére Bundle adi verilir. iOS’ta tam bir



yliklemeye hazir uygulama paketlerine genellikle Bundle denmektedir. Bundle’in Tiirkce kelime
karsilig1 Bohca demektir.

Kaynak:
https://book.hacktricks.xyz/mobile-apps-pentesting/ios-pentesting

https://developer.apple.com/library/archive/documentation/General/Conceptual/DevPedia-
CocoaCore/Bundle.html

g)

iOS .ipa Uygulama Dosyalarimn Igerik Yapisi
iOS isletim sisteminde uygulama dosya uzantisi olan .ipa dosyalar zip paketleridirler.
Dolayisiyla .ipa dosyasinin uzantisini .zip seklinde degistirip zip arsiv dosyasini acarak icerigine
erismek miimkiindiir. Zip arsivi icerisinde <NAME>.app seklinde bir klasor olacaktir. Bu klasériin
icerisinde ise uygulamaya dair her bir bilesen yer alacaktir.
.ipa dosyalarinin igerisinde su dosyalar ve klasorler yer alir:
Benim Not:
Asagida bahsedilen dosyalar ve dizinler .ipa uygulama dosyalarinda gercekten var mi diye
https://iosninja.io/ipa-library
adresinden rastgele bir ipa dosyasi indirilmistir ve zip ile agilarak bu dosyalarin ve
klasorlerin her birinin var oldugu goriilmiistiir (Not: Sadece Core Data/ dizini
goriilememistir). flaveten uygulamaya has dosya ve klasérlerin de var oldugu goriilmiistiir.

Info.plist Dosyasi : Uygulamaya 6zel konfigurasyonlarin bazilarinm igerik olarak tutar.

_CodeSignature/ Dizini : Uygulamanin bundle’indaki tiim dosyalar iizerinde bir imzasi olan
plist dosyast tutar.

Assets.car Dosyasi : Uygulamaya ait icon’lar1 igerik olarak tutar.

Frameworks/ Dizini : Uygulamaya ait kiitiiphaneleri .dylib uzantili dosya halinde
veya .framework uzantili klasér halinde tutar.

Plugins/ Dizini : .appex uzantili uygulamalari igerik olarak tutar.

Core Data/ Dizini : Bu klasor uygulamanin offline kullanimi i¢in depolanacak uygulama
kalic1 verilerilerini tutar. Ornegin tek bir cihaz iizerinde gegici
verilerin cache’lenmesi gibi, veya geri al (undo) seceneginin
uygulanabilmesi adina verilerin kaydedilmesi gibi bu tiirden veriler
tutulur. iCloud hesabi ile birden fazla cihaza senkronizasyon kurmak
icin senkronizasyon agildiginda Core Data otomatik olarak CloudKit



container’ina depoladigi verileri kopyalar ve bdylece birden fazla
cihazda uygulamaya dair ge¢mis verileri senkronize olur.

PkgInfo Dosyas1 : Bundle’1n tiiriinii ve yaratici kodlarim belirten bilgiler tutar. PkgInfo
dosyasi bu bilgileri belirtmenin alternatif bir yoludur.

en.lproj, fr.proj Dosyalar1  : Belirli diller i¢in uygulama dil paketi bilgilerini igerir.

Kaynak:

https://book.hacktricks.xyz/mobile-apps-pentesting/ios-pentesting#ipa-structure

h)
iOS Pentesting Checklist Sitesi

https://book.hacktricks.xyz/mobile-apps-pentesting/ios-pentesting-checklist

i)

Jailbreak alma islemi basittir ve yaklasik 2 ile 5 dakika arasinda bir vakit alir. Belirli iOS
versiyonlarini jailbreak’lemek icin ilgili araglar su sekildedir:

iOS Version Jailbreak provider/tool

uncOver

doubleH3lix

Phoenix

Home Depot

Kaynak:

https://cobalt.io/blog/ios-pentesting-101



)

iPhone cihazlara siiriimden siiriime degisen jailbreak uygulamalar1 indirmek i¢in su adresten
yararlanilabilir:

https://iosninja.io/ipa-library#jailbreak

k)
Objective-C ve Swift

Objective-C genel amagli kullanilan “nesne yonelimli bir C programlama dili”dir. Apple macOS ve
iOS platformlarina uygulamalar gelistirmek icin Objective-C nesne yonelimli ¢ programlama dilini
2014 yilina kadar standart bir programlama dili olarak kullanmigstir. 2014 yilina gelindiginde ise
Apple firmasi gelistirdigi Swift adli nesne yonelimli yeni bir programlama dilini duyurmustur.
Apple artik bu gelistirdigi Swift programlama dili ile macOS ve iOS platformlarina uygulama
gelistirmektedir.

Kaynaklar:

https://en.wikipedia.org/wiki/Objective-C
https://tr.wikipedia.org/wiki/Swift_(programlama_dili)

D

Sideloading

Sideloading AltStore, Cydia Impactor, Xcode gibi bir iphone uygulamasi kullanarak bilgisayardan
iphone cihaza .ipa dosyalar yiiklemeye denir. Yani bilgisayardan iPhone cihaza uygulama
aktarmaya / yiiklemeye sideloading ad1 verilmektedir. Bu sayede iPhone cihaza iPhone cihazdaki
Apple Store disinda bir uygulama yiiklenir. Apple bu isleme resmi olarak izin vermemektedir ya da
onaylamamaktadir.

Kaynak:

https://tweak-box.com/tr/altstore-indir/






