NAT Nedir?

NAT Internet Servis Saglayicisinin modem bagina bir tane verdigi public IP'yi yerel agdaki
bilgisayarlar arasinda paylastirmayi saglayan bir teknolojidir. Router'lara has bu teknoloji ile yerel
agdaki her bilgisayar internete ¢ikabilmektedir.

Yerel agda bilgisayarimizdan bir istek gonderdiginizde bu istek 6nce router'inizin ethernet (eth0)
arayliziine gelir. Sonra router'miz yaptiginiz istek icin NAT tablosuna bir kayit girer. Bu kayitta
istegi yapan bilgisayarin yerel IP'si ve istegin kendisi yer alir. En sonunda istek internete gonderilir.
Istege internetten yanit gelince router yanit paketini yerel agdaki hangi makinaya yollayacagin
NAT tablosunda tuttugu kayda gore belirler ve ilgili bilgisayara yaniti génderir. Router'in yaptigi
yerel IP'den gelen paketi public IP ile yollama ve public IP'den gelen paketi karigtirmadan dogru
yerel IP'ye gonderme islemine Network Address Translation (NAT) ad1 verilir.

Router NAT teknolojisi ile yerel agdaki bilgisayardan aldig1 6rnegin SYN paketinin source
IP'sindeki yerel IP'yi silip Public IP yaptigindan ve sonra cevap olarak gelen SYN/ACK paketinin
destination IP'sindeki public IP'yi silip NAT tablosuna bakarak ilgili yerel IP yaptigindan bir nevi
IP déniisiimii yapmus olur. Iste bu yiizden bu teknolojiye Network Address Translation (IP
doniigiimii) adi1 verilmisgtir.

NAT ve Guvenlik

NAT'Im giivenlie bakan bir yénii vardir. Iceriden bir istek olmadikca disaridan hic kimse iceriye
erisemez. Public IP dolayisiyla disaridakiler router'da takih kalir. Ancak NAT yapan router'iniza
baz izinleri verirseniz disaridakiler igeriye erigebilirler. Ornegin router'imza yerel agdaki bir
bilgisayar1 gostermesi i¢in port forwarding yaparsaniz ya da yerel agdaki bir bilgisayar1 gostermesi
icin alternatif method olan DMZ 6zelligini kullanirsaniz disaridakiler igeriye erigebilecektir. Ayni
zamanda yerel agdaki bir bilgisayarda 6érnegin email'le gelen zararh bir dosya calistirilirsa yine
disaridakiler igeriye erisebileceklerdir. Ancak disaridan public IP'mizi port taramasina tabi tutanlar
ve exploit etmeye calisanlar bizim yerel makinalarimizla ugrasmayacaklardir. Onlar router'imizla
ugrasacaklardir. Ciinkii iceriden bir istek olmadigindan NAT tablosu bir kayda sahip olmayacaktir
ve bu yiizden disaridan gelen paketler iceriye yonlendirilmeyeceklerdir. Yani paketlerin hedefi
sadece routertmiz olacaktir. NAT bu sayede bir nevi yerel network'timiizii korumus olacaktir.
Ancak router'imizin firmware'inde zafiyet olursa ve disarisi bu zafiyeti exploit ederse yerel
network'e s1zilmas1 miimkiin olacaktir.
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