Router (Firewall + DHCP)

i) Evdeki router'in arayiiziine web iizerinden baglandigimda Firewall mentisiiniin oldugunu goérdiim.
Demek ki router bir firewall'a sahip.
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Router firewall log'larin1 depolatmak icin bir syslog server IP'si gbstermemi istiyor. Ayrica
firewall'in karsilastig1 hangi eylemlerin log'lanmasi isteniyor diye bir secenek de sunuyor.
Secenekler soyle:

- Izin Verilen Baglantilar log'lansin.

- Engellenen Baglantilar log'lansin

- Bilinen Internet Saldirlar1 log'lansin.

- Uriin Yapilandirma Etkinlikleri log'lansin.
- Hepsi log'lansin.



ii) Evdeki router'in araytiiziine web iizerinden baglandigimda DHCP meniisiiniin oldugunu da
gordiim. Orada DHCP istemcilerine kiralik olarak verilen IP'lerin siiresinin ne zaman dolacagi
yaziyordu. Demek ki router'in icerisinde ayn1 zamanda DHCP server yazilimi da var.
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Evdeki router'in arayiiziinde gordiigiim iizere router'da hem firewall yazilimi hem de DHCP server
yazilimi var. Ancak piyasada ayriyetten tek basina firewall donanimi ve miistakil DHCP sunuculari
da mevcuttur. Madem router cihazi firewall donanimlarinin ve DHCP sunucularinin igini
yapabiliyor, o zaman ne gerek var ayr1 bir firewall'a ve ayr1 bir DHCP sunucusuna diye
diisiinebilirsiniz. Bunun nedeni muhtemelen router'daki firewall ve DHCP yaziliminin mini ebatta
birer ¢6ziim sunuyor olugundandir. Ayri bir firewall cihazi - 6rnegin Check Point ya da Fortigate -
daha agir is yiikiiniin iistesinden gelebilen, daha detayli ve kapsaml tetkik yapabilen ¢6ziimler
sunuyor olmalidir. Aym zamanda ayr1 bir DHCP sunucusu da daha agr is yiikiiniin iistesinden
gelebilen, daha detayh ve kapsaml host'lara network configurasyonu atayabilen bir ¢6ziim sunuyor
olmalidir.
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