1.1.1  Frame’lenebilir Login Sayfasi (Frameable Login Page) (CWE-829)
Aciklik Onem Derecesi: Diisik

Acikhigin Etkisi: Bilgi ifsas!

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi | Satir Numarasi

Acikhigin Agiklamasi:

Kurum (mesru) web sitesinin login sayfasi koruma bulunmamaktaysa iframe ile saldirgan
web sitelerine yerlestirilebilir. Saldirgana ait web sitede iframe ile sergilenen mesru web
sitenin login sayfasi Uzerine saldirgan yari opak / seffaf kullanici adi, parola <input metin

kutulari ve buton yerlestirebilir. Orn;
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Example Login Page

Welcome, to access your account, please login.

Username: \
Password: [eeessccse pos On yi]ze _
; | seffaf metin
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Bdylece kurban kisi mesru web sitesi login ekranini gérdiglinde “oturum acgtigimda varmaya
calistigim icerige ulasabilecegim” zannina kapilarak login denemesi yapabilir. Bu durumda
saldirgan kontrolllii web siteye bilgilerini kaptirmis olacaktir. Saldirgan bilgiler girildikten sonra
kurbanin suphesini ¢ekmemesi icin kurum (mesru) web sitesine ydnlendirme ilaveten

yapabilir.



Login web sayfalar iframe ile farkli web sitelerde sergilenebiliyorsa buna Frame’lenebilir

Login Sayfasi (CWE-829) acgikligi adi verilir. Kurum web uygulamada Frame’lenebilir Login
Sayfasi (CWE-829) agikhigi tespit edilmistir.
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Agikhgin Onlemi:

Acikligin giderilmesi igin tavsiyeler su sekildedir:

Uygulamanin MVC mimarisindeki Controller katmaninda ilgili (login view’ini return ile
dondiren) metot (fonksiyon) icerisinde X-Frame-Options (XFO) oénlemi Java

projelerde su satir eklenerek uygulanabilir.

response.addHeader ("X-Frame-Options", "DENY")

XFO 6nlemi yaninda CSP (Content-Security-Policy) dnlemi de ilave edilmelidir.

Referanslar:

https://portswigger.net/kb/issues/005009a0 frameable-response-potential-
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