1.1.1 Depolu Komut Argiimani Enjeksiyonu (Stored Command Argument Injection) (CWE-88)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Komut calistirma, tampon tasirma, dizin gezinme, kod c¢alistirma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Gelistiriciler uygulamalarinda kabuk (shell) komutu c¢alistirmak igin (yani uygulamalarinin
disinda harici bir program calistirmak icin) komutlari ve parametre & arglmanlarini string
(dize) seklinde tanimlarlar. Bu string’ler statik olabilecegi gibi dinamik de olabilmektedir. Eger
string dahili veya harici argiman almiyorsa statik, aliyorsa dinamiktir. Geligtiriciler bu
string’lere arglman olarak harici veya dahili girdi ekleyebilmektedirler. Bdylesi bir
uygulamada gelistirici kabuk komutu ile kendi tanimladigi argimanlarin c¢alisacagini
varsayar. Ancak string’e konulan girdi kétl niyetli ellerden ¢ikmis bir deger ise gelistiricinin
varsaydigi galisacak argimanlar disinda daha fazla sayida argiman calisabilir. Girdiler
kabuk komutuna (harici bir programa) argiman olarak ilave edildiginde filtreleme
yapilmiyorsa “Komut Argimani Enjeksiyonu (CWE-88)" acikligi meydana gelir. EGer girdiler
sistemin bir bilegeninden geliyorsa “Depolu Komut Argimani Enjeksiyonu (CWE-88)” acikligi

meydana gelir.

Saldirgan kontrollii argimanlar ile yapilabilecekler kabuk (shell) komutunun islevselligine,

kapasitesine, uygulanisina ve komuta verilmis izin seviyesine baglidir. Ornegin;

e Uygulama kaynak kodlarinda kabuk komutu (harici program) cagrildiginda
“Command Injection”

¢ Uygulama kaynak kodlarinda kabuk komutu (harici program) olarak derleyici ya da
yorumlayici (interpreter) cagirildiginda “Code Injection”

e Uygulama kaynak kodlarinda kabuk komutu (harici program) dosya yollarini
dizenlemenin mumkin oldugu argiiman yapisinda oldugunda ve ¢agirildiginda “Path
Traversal’

e Kabuk komutu kendi icerisinde agikhk barindirdiginda ve cagirildiginda “Buffer

Overflow”

zafiyetleri meydana gelebilir.



Depolu Komut Argiimani Enjeksiyonu agikligini izah etmek adina Java ve PHP dillerinde

guvensiz ve guvenli kod bloklari érneklerine yer verilmigtir:

Java - Glivensiz Kod Ornegi:

String executeSystemCommand_Unsafe(HttpServletRequest request) throws
Exception {
String commandResult;

String param = request.getParameter("CommandID");
int commandID = Integer.parseInt(param);

try {
Runtime runtime = Runtime.getRuntime();

BufferedReader irProcOutput = new BufferedReader(new
InputStreamReader(subProc.getInputStream()));

String line = g
while ((line = irProcOutput.readLine()) !=
commandResult += line;

irProcOutput.close();

} catch (Exception ex) {
handleExceptions(ex);

return commandResult;

Glvensiz kod blogu 6rneginde veri tabanindan c¢ekilen bir girdi filtrelenmeden calistirilacak

kabuk (shell) komutunun sonuna eklenmektedir. Veri tabanindaki girdi daha dnceden



saldirganca olusturulmussa veya saldirganca manipule edilmisse komut bu haliyle
calistiginda saldirganin girdileri mevcut argiimanlarin sonuna enjekte olabilir. Girdi kontroli

eksikligi nedeniyle buradaki kullanim givensizdir.

Java - Glvenli Kod Ornegi:

String executeSystemCommand_Safe(HttpServletRequest request) throws
Exception {
String commandResult;

String param = request.getParameter("CommandID");
int commandID = Integer.parseInt(param);

try {
Runtime runtime = Runtime.getRuntime();

BufferedReader irProcOutput = new BufferedReader(new
InputStreamReader(subProc.getInputStream()));
String line = 5
while ((line = irProcOutput.readlLine()) !=
commandResult += line;
irProcOutput.close();
} catch (Exception ex) {

handleExceptions(ex);

return commandResult;




Guvenli kod blogu 6rneginde ise veri tabanindan cekilen bir girdi regular expression
denetlemesine tabi tutulmaktadir. Bu denetlemeye gére A'dan Z'ye, a’dan z'ye ve 0’dan 9a
kadarki karakterlerden olmayan her karakter silinmektedir. Bu sekilde bir filtrelemenin var
olmasi mevcut argumanlarin sonunda saldirgan kontrolli arguman enjeksiyonunun

yapilamayacagini gdsterir. Bu kullanim guvenli kabul edilir.

PHP - Glvensiz Kod Blogu:

$result = mysql query($conn, $sql);

if (mysql _num_rows($result) > 0) {

$row = mysql fetch assoc($result);
$filename = $row["filename"];

$cmd = "find . -type f -name ";

system(escapeshellcmd($cmd . $filename));

PHP - Glvenli Kod Blogu:

$result = mysql _query($conn, $sql);
if (mysql_num_rows($result) > 0) {
$row = mysql fetch assoc($result);

$filename = $row["filename"];
$cmd = "find . -type f -name “;

system(escapeshellcmd($cmd . $filename));

Glvensiz kod blogu 6rnedinde veri tabanindan girdi ¢ekiliyor ve bu girdi oldugu gibi shell

komut calistirma fonksiyonundaki komuta argiman olarak ekleniyor. Burada filtreleme



olmamasi ve dogrudan yerlestirme olmasi sebebiyle Depolu Komut Argimani Enjeksiyonu

acikhgr mevcuttur.

Gulvenli kod blogu 6rneginde ise veri tabanindan girdi ¢ekilmektedir ve bu girdi regular
expression ile denetime tabi tutulmaktadir. Bu denetlemeye gore A'dan Z'ye, a'dan Z'ye ve
0’dan 9’a kadarki karakterlerden olmayan her karakter silinmektedir. Boylece depolu komut
argumani enjeksiyonunda kullanilabilecek karakterlerden girdi ayiklandigindan depolu komut

argumani enjeksiyonu ihtimali ortadan kaldiriimis oluyor. Bu glivenli kabul edilen kullanimdir.
Ekstra olarak depolu komut argiimani enjeksiyonuna java’dan su érnek de verilebilir:

Java - Glvensiz Kod Blogu Ornegi (2):



String executeSystemCommand Unsafe(HttpServletRequest request) throws
Exception {
String commandResult;

try {
Runtime runtime = Runtime.getRuntime();

BufferedReader irProcOutput = new BufferedReader(new
InputStreamReader(subProc.getInputStream()));

String line = 5

while ((line = irProcOutput.readlLine()) !=

commandResult += line;

irProcOutput.close();

} catch (Exception ex) {
handleExceptions(ex);

return commandResult;

Bu glvensiz ornekte java kaynak kodlari sistemin environment variable’ini (ortam
degiskenini) cekmektedir ve bunlari sistem shell (kabuk) komutuna dogrudan argiiman olarak
eklemektedir. Eger uygulamada gelecekte environment variable injection zafiyetine sahip bir
bilesen ortaya ¢ikarsa (veya zafiyet halihazirda zaten varsa) environment variable enjeksiyon
yoluyla saldirganlar sistemdeki ortam degiskenlerinin degerlerini degistirebilirler. Uygulama
sistemin kabugundan bu manipule edilmis ortam degiskenini ¢ekip komut sonrasina
eklediginde ise mevcut kabuk komutlarindaki argimanlara ilave argimanlar seklinde

eklenebilir. Yani komut arglimani enjeksiyonu saldirisi yasanabilir.

Java - Guvenli Kod Blogu Ornegi (2):



String executeSystemCommand Unsafe(HttpServletRequest request) throws
Exception {
String commandResult;

try {
Runtime runtime = Runtime.getRuntime();

BufferedReader irProcOutput = new BufferedReader(new
InputStreamReader(subProc.getInputStream()));

String line = g
while ((line = irProcOutput.readLine()) !=
commandResult += line;
irProcOutput.close();
} catch (Exception ex) {

handleExceptions(ex);

return commandResult;

Bu glvenli 6rnekte ise java kaynak kodlari sistemin environment variable’ini (ortam
degiskenini) yine cekmektedir, fakat bu sefer regular expression ile denetime tabi tuttuktan
sonra sistem shell (kabuk) komutuna argiman olarak eklemektedir. Eger uygulamada
gelecekte environment variable injection zafiyetine sahip bir bilesen ortaya cikarsa (veya
zafiyet halihazirda zaten varsa) environment variable enjeksiyon yoluyla saldirganlar
sistemdeki ortam degiskenleri degerlerini degistirebilirler ama komut argiimani enjeksiyonu

karakterlerine sahip karakterler eklemis olsalar da uygulamanin mevcut kabuk



komutlarindaki argimanlara ilave argimanlar ekleyemezler. Clnkli komuta argimanlar
eklenirken filtrelenmektedir. Bdylece ortam degdiskeni enjeksiyonu ¢iksa bile komut argimani

enjeksiyonu zafiyeti dnlenmis olur.

Kurum uygulamada Stored Command Argument Injection (CWE-88) acgikligi tespit edilmigtir:

Sekil XXX. Girdi Dogrulamasi Yapilmams Argiiman

Agikhgin Onlemi:
Tavsiyeler su sekildedir:

o Kaynak kodda herhangi bir kabuk (shell) komutunu dogrudan c¢alistirmak yerine
APTI’lerin veya kitiphanelerin sundugu ¢oézimler tercih edilmelidir.

o Kaynak kodda eger dogrudan kabuk (shell) komutu calistirmak zaruri durumda ise
yalnizca dinamik girdinin dahil edilmedigi statik komutlar kullanmak tercih edilmelidir.

e TuUm girdiler kaynagi neresi olursa olsun dogrulamadan gegirilmelidir. Bu dogrulama
belirli yapidaki girdileri reddetme iglemi yerine sadece belirli yapiya uyanlarin kabul
edildigi seklinde olmalidir. Yani whitelist (beyaz liste) kullaniimalidir. Siyah liste
(blacklist) 6nlemi kullanilmamalidir. Bir girdiyi dogrulamada sunlar kontrol edilebilir:

o Veri turu (int, string, float, byte, ... v.b. tipte mi geliyor kontroli)

o Boyutu (x KB, y MB,...v.b. boyutta mi geliyor kontrolu)

o Araldi (Veri olgulebilir bir sayisal degerse aralik sinirlarini agiyor mu kontrolu)

o Formati (¢6zimlenebilir sifreli, tek yonlu sifreli, agik metin, ... v.b. bigcimde mi
geliyor kontrol)

o Beklenen Degerlerden Biri Olup Olmadigi (Whitelist'te tanimli desenlerden biri
mi geliyor kontrolii)

o Derinlikli defans (defense-in-depth) prensibi geregi gelecekte yasanabilir ihtimaline
binaen hasari simdiden minimize etmek igin uygulamalar fuzuli igletim sistemi
izinlerine sahip olmayan kisith modlardaki kullanici hesaplari kullanacak sekilde
yapilandirilmahdir.

o Eger mimkiinse en az ayricalik prensibi (principle of least privilege) geredi uygulama
tarafindan kullanilan spesifik komutlar ve dosyalar igin minimum izinlere sahip, 6zel
bir kullanici hesabi kullaniimahdir ve bdylece tum igletim sistemi seviyesindeki

komutlar izole edilmelidir.
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