1.1.1  Oli Kod: ifadenin Daima True Olmasi (Dead Code: Expression is Always True) (CWE-571)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Uygulama glvenliginin sirdurebilirligini azaltma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Uygulamalarda galismayan, isleve sahip olmayan kodlamalar yer alabilmektedir. Bu kodlar
uygulamanin kod kalitesini dusurtcu etkiye sahiptir. Uygulama zamanla blytdukge sonradan
uygulama kaynak kodlarina bakildiginda her bir kodun islevini anlama zorlasir ve ¢alismayan
kodlarin varligi da bu zorlugu arttirir. Bu durum uygulama gulvenligini strdirme noktasinda
bir negatiflik olarak yansir. Uygulamalardaki c¢alismayan kodlar uygulama guvenligini
stirdirme noktasinda dezavantaj sunduklarindan dolayi dolayli yoldan givenlige dokunan bir

aclklik olarak ele alinirlar.

Uygulama kaynak kodlarinda ifadeler daima true olabilmektedir. Bu durum galismayan kod
bloklari meydana getirmektedir. Bunu o6rneklemek maksatli Java dilinde iki ayri érnek

verilmigtir:

Java Guvensiz Kod Blogu:



void setUpCalls() {
boolean firstCall =

if (fCall < @) {
cancelFCall();
firstCall =

}

if (sCall < @) {
cancelSCall();
firstCall =

}

if (firstCall ||
setUpForCall();

}

Bu "ifadelerin daima true olmasi" agiklikh érnekte if (firstCall || secondCall) blogu daima / her
kosulda true donecektir ve igerisindeki setUpDualCall() metodu daima / her kosulda
calisacaktir. Clnku en basta firstCall ve secondCall nesnesine true degeri atanmaktadir.
Ardindan blok boyunca firstCall false atamasi iki kez yanliglikla yapilmaktadir. Aslinda ikinci
firstCall false atamasi secondCall false atamasi seklinde olacakti. Bu hata dolayisiyla blok
boyunca secondCall true olarak kalacaktir ve degisime ugramayacaktir. Blogun sonunda yer
alan if (firstCall || secondCall) ifadesi ise firstCall true da olsa false da olsa secondCall her
kosulda true olacagindan daima true olacaktir ve if (firstCall || secondCall) bloguna daima
girilecektir. Bu durum c¢alismayan, fuzuli bir if ( firstCall || secondCall) ifadesi meydana

getirecektir.

Java Glvensiz Kod Blogu:



void setUpCalls() {
boolean firstCall =
boolean secondCall =

if (fCall > @) {
setUpFCall();
firstCall =

}

if (sCall > @) {
setUpSCall();
secondCall =

&_& secondCall == ) {
setUpDualCall();

Bu "ifadelerin daima true olmasi" agiklikli diger érnekte ise if (firstCall = true && secondCall
== true) blogunda kosulun ilk kismi daima true ddnecektir. Cunku if ifadesindeki firstCall
nesnesine yanliglikla == yerine = konulmustur. Burada if (secondCall == true) kosulu ile
birebir ayni calisma sekli gergceklesmektedir. Dolayisiyla if blogunun ilk kismi iglevsiz, fuzuli

bir kosul meydana getirecektir.

Kurum uygulamada "ifadenin daima true olmasi (CWE-571)" agikligi tespit edilmistir:

Acikligin Onlemi:

Uygulama kaynak kodlarinda islevsiz / calismayan kodlar gideriimeli. Ornegin bir karara

baglanip calisir hale getirilmeli veya kaldiriimali.
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