1.1.1 Kodda Agik Bir Sekilde Parola Bulundurulmasi (Use of Hardcoded Password) (CWE-798) (CWE-
259)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Hassas Bilgilere Yetkisiz Erisim, Bilgi ifsasi, Sizma girisimlerinde saldirinin

boyutunun artmasi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Uygulama gelistiricileri uygulama kaynak kodlarina parola bilgisi gémebilmektedirler. Bu
hassas veriler kimlik bilgilerini dogrulama, bir web api hizmetine istek yapma (api key) v.b.
nedenler icin yer alabilir. Guvenlige derinlikli defans (depth of defence) perspektifinden
yaklasacak olursak kaynak kodda bu tarz hassas verilerin acik bir sekilde yer almasi glivenlik

riski teskil etmektedir.

Uygulama glvenliginde temel esas saldirganlarin iceriye hicbir sekilde girememesidir. Fakat
bazen glvenlik ne kadar Ust seviyede olursa olsun saldirganin iceri girmesi devasa bir
ylzeyde sadece bir bogluk yakalamasina bakabilmektedir. Dolayisiyla glivenligi daha garanti
hale getirmenin yolu glvenlige katman stratejisiyle yaklagsmaktan gecer. Bu ise 6rnegin
uygulamaniza veya aginiza gelecekte olasi bir sizma girisimi yapildiginda sayet girisim
basarili olursa saldirganin igerideyken verebilecegi zarari minimize edecek, belki de tam
manasiyla sifirlayacak i¢ katmaninizdaki guvenliginizle mimkindudr. Uygulama sunucunuza
sizildigl senaryoyu ele alacak olursak saldirgan drnegin uygulama kaynak kodunu okuyarak
oturum agma kullanici adi ve sifre bilgilerini veya web servis erisim bilgilerini (api anahtarini),
v.b. ele gecirebilir. Bu sayede belki sadece web sunucu icerisinde uygulamanin kdk dizininde
sikisip kalacakken simdi edindigi bilgi dogrultusunda uygulamanin sakl arayizlerine atlama
yapabilir veya diger baglanti noktasi web servise erigebilir. Uygulama Uzerinden yetki

Olcistinde bu sekilde daha da ilerleyebilir ve uzanabildigi dl¢iide atlamalar yapabilir.

Uygulamanizin deployment metoduyla servis edildigi durumu ele alacak olursak ve
saldirganin yine web sunucunuza sizdigini dusinecek olursak saldirganin uygulama kok
dizininde sadece deploy edilmis web uygulamanizi gormesi onu engellemeyecektir.
Saldirgan edindigi deploy edilmis uygulama dosyalarina tersine muhendislik araglari (6rn;

Microsoft Documents resmi web sitesinde bahsedilen lldasm.exe (IL Disassembler) aracini)



kullanarak icerlerinde sifre addedilebilecek string taramasi yapabilir ve kritik verileri yine elde
edebilir. Ayrica e@er saldirgan parola bilgisini ele gegirecek olursa bu parola uygulamanin
yeni bir surimu derlenmedigi sirece (yani parola kolayca degistirilemeyeceginden) kétluye
kullanimi devam edecektir. Dahasi eger bu uygulama sayisiz sisteme komple veya modul
olarak dagitilirsa sistemin calinan parolasi otomatik olarak dagitilan tim sistemlere
girilmesine olanak verecektir. Dolayisiyla bu v.b. bilgi toplamalar ile saldirganlarin derine
inme ihtimallerini engellemek / asgariye ¢cekmek igin kaynak kodlardaki parola hassas

verisinin saklanmasi onerilmektedir.
Microsoft resmi sayfasi der ki:

"Uygulama kodlarina gémulen baglanti string'leri glivenlik zafiyetlerine ve bakim
problemlerine yol agabilmektedir. Uygulamanin kaynak kodu icerisinde derlenmis
sifrelenmemis baglanti string'leri lldasm.exe (IL Disassembler) araci kullanilarak
goruntilenebilir. Dahasi her baglanti string degisimi gerektigi zaman uygulamaniz
tekrar tekrar derlenmek zorunda kalabilir. Bu nedenlerden dolayi uygulama icerisinde
depolu olan baglanti string'lerinin uygulama yapilandirma dosyasina tasinmasini

Oonermekteyiz." (https://docs.microsoft.com, 03/30/2017)

Uygulama parolalari agik metin olarak kaynak kodlarda yer aldiginda "Use Of Hardcoded
Password" acikligi olarak isaretlenirler. Uygulamalardaki bu acikliga sdyle bir ornek

verilebilir:
Java - Guvensiz Kod:
bool isAdmin(String username, String password) {
bool isMatch = ;

if (username.equals("admin™)) {

if (password.equals(" "))
return isMatch =

}

return isMatch;

Bu ornekte kullanici kimlik dogrulamasi yapilmaktadir ve parola kiyaslamasindaki gecerli
parola hardcoded (ac¢ik bir sekilde) yer almaktadir. Bu glvensiz bir kullanimdir. Guvenli hale

donustlrldlmas hali ise su sekildedir:



Java - Givenli Kod:

bool isAdmin(String username, String password) {

bool adminPrivs =

if (authenticateUser(username, password)) {
UserPrivileges privs = getUserPrivileges(username);

if (privs.isAdmin)
adminPrivs =

return adminPrivs;

Bu glvenli kullanim érneginde yapilan kimlik dogrulamada gegerli parola hardcoded (acik bir
sekilde) yer almamaktadir. authenticateUser() metodu gelen kullanici adi ve parolayi

icerisinde veritabanindan gecerli kullanici adi ve parola bilgilerini gekerek kiyaslamaktadir.
Uygulamalardaki bu agiklidga bir bagka érnek olarak su da verilebilir:
Javascript - Glvensiz Kod:
[Vulnerable] Hardcoded Account Password
username = request.body.username;

password = request.body.password;
admin_username = "admin";

if (username == admin_username && password == admin_password) {

}

else {

Bu oOrnekte yine kullanici kimlik dogrulamasi yapilmaktadir ve parola kiyaslamasindaki
gecerli parola hardcoded (acik bir sekilde) yer almaktadir. Bu glivensiz bir kullanimdir.

Guavenli hale donusttrtlmas hali ise su sekildedir:

Javascript - Guvenli Kod:



[SECURE] Authenticating by Querying the Database with Credentials

username request.body.username;
password secureHashImplementation(request.body.password);

connection.query("’
, function(err,results) {

if (error) {

}
if (results.length == 1) {

Bu guvenli kullanim érneginde yapilan kimlik dogrulamada gegerli parola hardcoded (acik bir
sekilde) yer almamaktadir. Parola veritabaninda hash’li bir sekilde yer almaktadir. Kimlik
dogrulamada kullanicidan gelen parolanin 6énce hash’i alinmaktadir ve sonra veritabanina

sorgu yapilarak kullanici adi ve parola hash’i kiyaslanmaktadir.

Parola v.b. hassas veriler kaynak koda gémulmemelidirler. Diger tlrli kaynak kodda agik bir
sekilde parola bulundurulmasi acgikhigi seklinde ele alinirlar. Bu agikliktan her gesit uygulama
etkilenir. Fakat “6zellikle” dagitilan uygulamalar (yani masaustl uygulamalar, router firmware
uygulamalari, firewall firmware uygulamalari, yazici firmware uygulamalari v.b.) veya agik

kaynak kodlu uygulamalar daha ¢ok etkilenir.

Egder su sorulardan herhangi bir tanesine evet deniyorsa kurum uygulama tarif edilen bu

acikliktan etkileniyordur:

- Kaynak koddaki hesap bilgileri hassas bir bilesene mi erigim izni veriyor (6rn; Bir

veritabanina, bir dosya depolamasina, bir API’'ye veya bir servise) ?
- Kaynak koddaki hesap bilgileri production (yayin) ortaminda mi kullaniliyor?

- Kaynak koddaki hesap bilglerini glincellemeden 6nce uygulamayi yeniden dagitmak

mi gerekiyor?
Uygulama kaynak kodlarinda acik bir sekilde parola olunca;

- Nadiren degisecekleri icin guvenlik noktasinda daha az guvenlidirler.



- Kodda ac¢ik metin halinde yer aldiklarindan ¢ok gérundrdirler. Eger kotl niyetli bir
kimse (6regin harici bir kurum ¢aligani) bunlari gorirse (uygulama admin parolalari,

web api parolalari gibi) uygulama risk altina girer.

Kurum uygulama kaynak kodlarinin agik bir sekilde parola bilgilerini barindirdigi tespit

edilmigtir.

Agikhgin Onlemi:

“Kullanici parolalar’” veritabaninda veya bir dizin hizmetinde (linux veya windows directory
service’te - orn; Active Directory’de) guglu bir tek yonlu sifreleme algoritmasi (6rn; bcrypt,
scrypt, PBKDF2 veya Argon2 v.b.) ile sifrelenerek tutulmalidir. Kullanici parola
kiyaslamalarinda kullanici tarafli gelen parola ayni tek yonli sifreleme algoritmasi
kullanilarak sifrelenmelidir ve olusan hash ile veritabanindaki / dizin hizmetindeki hash

kiyaslanmak suretiyle iglemlerin yuritilmesi yolu takip edilmelidir.

“Sistem parolalar” ise bir dosyada (config dosyasinda / properties dosyasinda,... veya v.b.
dosyada) veya veritabaninda tersine g¢ozumlenebilir bir sekilde sifrelenerek tutulmalidir.
Sifrelemeyi agmak igin bir desifreleme anahtari kullaniimahdir. Sifreleme anahtarlari
hardcoded (agik bir sekilde) olmamalidir ve guvenli bir sekilde ydnetilmelidir. Uygulama
kaynak kodlari yapilandirma dosyalarindan veya veritabanindan sistem parolalarini

desifreleme ile gekerek islemlerini ytratmelidir.
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