1.1.1  Blok Sinirlandirma Eksikligi (Missing Block Delimitation) (CWE-483)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Uygulama glvenliginin sirdurebilirligini azaltma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Programlama dillerinin bazisinda bloklari sinirlandirmak adina parantezler (veya diger
sinirlandiricilar) istege bagh sekilde kullanilir. Eger bir blokta sinirlandiriciya yer verilmiyorsa
blokta oldugu duslndlen bir ifade blok icerisinde ele alinmamasi durumu yasanabilir ve bu
durum mantiksal bir hataya sebebiyet verebilir. Bazi durumlarda bu mantiksal hata gtivenlik

etkilerine sahip olabilir.

if ifadelerinde, for dongllerinde v.b. blok yapilarda susli parantezlere yer verilmedigi
durumlar yasanabilmektedir. Bu durum programcilar tarafindan blokta birden fazla kod satiri
olmadiginda tercih edilmektedir. Fakat bu tercih tavsiye edilen bir kullanim sekli degildir. Bu
aliskanlik daha sonradan kosullu calismasi gereken satirlarin kosulsuz ¢alismasina
sebebiyet verebilir ve glvenlik tzerine kurgulanmis kod satirlari kullanildiginda bu satirlarin
beklenmedik sekilde galismasina yol acabilir. Stsli parantezler kullanmadan blok yapilarini
kullanmak disuik bir glivenlik riski sunmasina karsin uygulama diinyasindaki diger glvenlik

acikliklari ile beraber degerlendirilen bir aciklktir.
Ornegin Java dilinde bu acgikhiga bir 6rnek verilmistir:

Java Glvensiz Kod Blogu:



Examplel{
void main(String[] args){
boolean condition = ;
int x = 10, y = 5;

do{
if(x == y){

for(int i = @; i<x; i++)
X=--;

}
} while(x>0);

Bu ornekte susli parantez kullanim prensibi benimsenmedidi igin doénguide calismasi
gereken bir satirn (y++'nin) déngl disinda calismasi durumu gergeklemistir. For
dongusiunde calismayan satir gelecekte bir guvenlik fonksiyonunun basina gelirse bir

guvenlik riski ortaya ¢ikacaktir.
Java Guvenli Kod Blogu:

Examplel{
void main(String[] args){
boolean condition = ;
int x = 10, y = 5;

do{
if(x == y){
for(int i = 0; i<x; i++) {
X--3

}
} while(x>0);

Bu &rnekte ise susli parantez prensibini takip eden bir gelistiricinin prensibi daima
uygulamasi dolayisiyla daha énce yasanan riske yakalanmadigi ve y++ satirinin blok

icerisinde calistinlldigi gosterilmigtir.
Ornegin C++ dilinde bu acikliga bazi érnekler verilmistir:

C++ Gulvensiz Kod Bloklari:



# ORNEK A

if (condition)
firstActionInBlock();
secondAction();
thirdAction();

# ORNEK B
if (condition) firstActionInBlock(); secondAction();

# ORNEK C
if (condition) firstActionInBlock();
secondAction();

# ORNEK D
if (condition); secondAction();

0; i < array.length; i++)
array[i];
doTheThing(str);

Ornek A'dan E’ye kadar blok sinirlandirici kullanilmamasi dolayisiyla kosulsuz galisan kod

satirlari drnekleri gosterilmigtir.

C++ Guvenli Kod Bloklart:

# Giivensiz Ornek A’nin Prensipli Hali

if (condition) {
firstActionInBlock();
secondAction();

}
thirdAction();

# Giivensiz Ornek E’nin Prensipli Hali

0; i < array.length; i++) {
array[i];
doTheThing




Bu oérneklerde ise susli parantez prensibini takip eden bir gelistiricinin prensibi daima
uygulamasi dolayisiyla daha Once yasanan kosulsuz kod satirlarinin g¢alismasi riskine

yakalanmadigi gosterilmigtir.

Kurum uygulamada "Eksik Blok Sinirlandirma (CWE-483)" acikli§i tespit edilmistir:

Acikligin Onlemi:

Bloklarda “daima” susli parantezler kullaniimalidir. Gerekli olmasa dahi parantezlerin daima
konulmasi prensip olarak benimsenmelidir. Boylece gelecekteki olasi hatali islemlerin 6nine

prensibe riayet edilecedinden gecilmis olacaktir.
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