1.1.1  Yorumlar Yoluyla Bilgi ifsasi (Information Exposure through Comments) (CWE-615)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Bilgi ifsasi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi Satir Numarasi

Acikhigin Aciklamasi:

Uygulama gelistiricileri tGrlnlerini gelistirirken kaynak kodlarina yorum satirlari girebilirler. Bu
sayede binlerce, milyonlarca yazilan kod satirlarina bir stire sonra geri déndiklerinde "Ben
burada ne yapmisim?" sorusuna karsilik koda tekrardan hizlica adapte olabilirler. Fakat
uygulama kaynak kodlarina yorum satirlari girme aliskanhigi sakl tutulmasi gereken verilerin

yanhslikla ifsa edilmesi riskini dogurabilir.

Uygulama sunucusundaki veya uygulama istemcisindeki kaynak kodlarin yorum satirlarinda
yer alan hassas veriler saldirganlarin uygulama sunucusuna sizmasi sonrasl veya uygulama
istemcisine tersine muhendislik yapmasi sonrasi elde edilebilir. Saldirgan bundan hareketle
sizma girisiminde mevcut sartlarda daha ileriye gidemeyecekken yorum satirlarindaki hassas
verileri kullanarak daha da o6teye gidebilir. Defense-in-depth (DiD), yani derinlikli defans
prensibi geredi kaynak kodlarin yorum satirlarinda parola, APl anahtari, hata ayiklama
(debugging) bilgi satirlari, uygulamada yer almasi disuntlen, ancak daha sonra iptal edilen
eski kod satirlari v.b hassas bilgiler igermemelidir. Uygulama kaynak kodlarindaki yorum
satirlarinda bu tarz hassas veri yer aldiginda “Yorumlar Yoluyla Bilgi ifsasi” (CWE-615)

acikhgi olarak isaretlenirler.

Bu acikligi somutlagtirmak igin cesitli dillerde “Yorumlar Yoluyla Bilgi ifsasi” aciklikh kod

bloklari verilmigtir:
Java Guvensiz Kod Blogu: (Yorumda Admin Hesap Bilgileriyle

Controller Login Action’r)



<html>
<head><title>JSP</title></head>
<body>

<%

byte[] password = request.getParameter("password").getBytes();

if (password != ){

validatePassword(password);

Arrays.fill(password, '\0');

Javascript Glivensiz Kod Blogu:

function login() {

creds = "username=" + txtUsername.text + "&password=" +

txtPassword.text;
resp = sendToServer("/login", creds);
return (resp == "success");

C# Guvensiz Kod Blogu: (Yorum Satirlarinda Hesap Bilgileriyle

Razor Login Form'u)



[HttpPost]
[AllowAnonymous |
[ValidateAntiForgeryToken]
async Task<ActionResult> Login(LoginViewModel model, string returnuUrl)

if (!ModelState.IsValid)
{

return View(model);

result = await SignInManager.PasswordSignInAsync(model.Email,
model.Password, model.RememberMe, shouldLockout: );

switch (result)
{
case SignInStatus.Success:
return RedirectToLocal(returnuUrl);
case SignInStatus.LlLockedOut:
return View("Lockout");
case SignInStatus.RequiresVerification:
return RedirectToAction("SendCode", new { ReturnUrl = returnUrl,
RememberMe = model.RememberMe });
case SignInStatus.Failure:
default:
ModelState.AddModelError("", "Invalid login attempt.");
return View(model);

Kurum uygulamada yorum satirlarinda hassas verilere yer verildigi tespit edilmigtir:

Agikhgin Onlemi:

Uygulama kaynak kodlarinda yorum satirlarinda hassas verileri depolamayin. Var olanlari ise
ivedilikle kaldirin.
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