1.1.1 Integer Diusmesi (Integer Undeflow) (CWE-191)
Aciklik Onem Derecesi: Diisiik

Agikhgin Etkisi: islevlerin uygun calismamasi, servis disi kalma, komut calistirma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

Uygulamalarda kaynak kodlarda yer alabilen aritmetik islemlerde yasanan tasmalar veri
bozulmalarina (6rn; deger hesaplamalarinda maksimum degerlerin  minimum deger
olmasina), sistemlerin c¢cOkmesine, sonsuz dongller olusmasina, mantiksal hatalarin
meydana gelmesine (6rn; glvenlik mekanizmalarinin atlatiimasina), verinin ¢op olmasina
veya kayba ugramasina neden olabilir. Aritmetik islemlerde tasmalar tampon tasmasina
(buffer overflow’a) donUsurlerse tasan sayisal degerler ile bellekte islemler gerceklestirilebilir

ve keyfi komut galistirma sonucuna kadar varilabilir.

Tum sayisal veri tipleri bir bitsel temsile sahiptir. Eger bir aritmetik islemde bir deger
kendisinin bitsel temsilindeki bit miktarini asarsa, yani maksimum deg@erin Uzerine ¢ikarsa o
zaman bitsel temsilin en bagina yeni bir hane olarak ilave gelen (yani tasan) sayi kirpilacaktir
ve degisken geri kalan bitler ile minimum degerden baglayacaktir. Buna “aritmetik tagma”
(arithmetic overflow) veya diger yaygin bilinen yanhs adiyla “integer tasmasi” (integer
overflow) adi verilir. “Integer Tasmas!” yanhs bir isimlendirmedir, ¢lnkl integer veri tipinin
disindaki veri tiplerinde de bu tasma durumu meydana gelebilmektedir. EGer bir aritmetik
islemde bir deger kendisinin bitsel temsilindeki bit miktarini asarsa, yani minimum degerin
daha agagisina inerse o zaman bitsel temsilin en bagina yeni bir hane olarak ilave gelen
(yani tasan) sayi kirpilacaktir ve degisken geri kalan bitler ile maksimum degerden

baslayacaktir. Buna “integer diismesi” (integer underflow) adi verilir.
“Integer Overflow” ve “Integer Underflow” islemine su érnekler verilebilir:

e Ornegin 8 bitlik isaretli (signed) bir integer degiskeni -128’den 127’ye bir deger
araligina sahiptir. Eger bu integer degigkeninin tanimli maksimum degeri 127’'ye 1
eklenirse maksimum deger asilmis olur. Deger ise bu tasma sonucu isaret biti 1
oldugundan ve geri kalan bitler 0 olacagindan -128 olur. Yani degisken artik minimum

degerden baslar hale gelir. Bu durum bir integer overflow (integer tagsmasi)’dir.



e Ornegin 8 bitlik isaretli (signed) bir integer degiskeni -128'den 127’ye bir deger
araligina sahiptir. Eger bu integer degiskeninin tanimli minimum degeri -128’den 1
cikarilirsa minimum deger asiimis olur. Deger ise bu tasma sonucu igaret biti 0
oldugundan ve geri kalan bitler 1 oldugundan 127 olur. Yani maksimum degerden
baslar hale gelir. Bu durum bir integer underflow (integer dismesi)’dir.

e Ornegin isaretsiz (unsigned) 32 bitlik bir integer degiskeni 0’dan 4,294,967,295'ye bir
deger araligina sahiptir. Eger bu integer degiskeninin tanimli maksimum degeri
4,294,967,295'ye 1 eklenirse maksimum deger asiimis olur. Deger ise bu tasma
sonucu yeni bit hanesi degeri kirpildiginda geriye kalan bitler O olarak kaldigindan 0
olur. Yani degisken minimum degerden baslar hale gelir. Bu durum integer overflow
(integer tasmasi)’dir.

e Ornegin isaretli (signed) 32 bitlik bir integer degiskeni -2,147,483,648'den
2,147,483,647’ye bir deger araligina sahiptir. Eger bu integer degiskeninin tanimh
maksimum degeri 2,147,483,647’ye 1 eklenirse maksimum deger asiimis olur. Deger
ise bu tasma sonucu isaret biti 1 oldugundan ve geriye kalan bitler 0 oldugundan
(eksi) -2,147,483,648 olur. Yani minimum degerden baslar hale gelir. Bu durum yine

bir integer overflow (integer tagsmasi)’dir.

Ozetle blyiik bir sayisal deger ile aritmetik islem sonrasi daha biyiik bir sayisal deger
olusmasi gerekirken veri tipinin minimum degerine dusulirse integer overflow, kicguk bir
sayisal deger ile aritmetik islem sonrasi daha klguk bir sayisal deger olusmasi gerekirken

veri tipinin maksimuma degerine ¢ikilirsa integer underflow yagsanmis demektir.
Aritmetik tasma acikhdina su kod drnekleri verilebilir:

Java - Guvensiz Kod Blogu:

int vuln_additionl(int a, int b) {
return a + b;

Bu 6rnekte istemci girdisi olan a ve b signed int degisken dederleri hi¢bir sinir deger kontrolt
olmadan toplama iglemine tabi tutulmaktadir. Bu toplama sonucu int (integer) veri tipi bitsel
temsilini asabilir. Tasan bitin kirpilmasi sonrasi kalan bitler ile kii¢lk bir deder toplam sonucu

olarak donebilir. Dolayisiyla bu kod blogu glvensiz kabul edilmektedir.

Java - Guvensiz Kod Blogu:



int vuln_addition2(int a, int b) {
if(a+tb < 0)
throw new RuntimeException("Integer overflow!");
return a + b;

Bu drnekte istemci girdisi olan a ve b signed int degisken degerleri integer overflow icin sinir
deger kontroline sahiptir, fakat underflow igin sinir deger kontroliine sahip degildir. Bu

toplama yine guvensiz kabul edilmektedir.

Java - Guvenli Kod Blogu (1):

int safe_additionl(int a, int b) {

if (a2 >0 & b >0 & a+ b < 0)
throw new RuntimeException("Integer overflow!");

if (2 <0 & b <0 & a+b>0)
throw new RuntimeException("Integer underflow!");

return a+b;

Bu ornekte ise “Integer Overflow” veya “Integer Underflow” icin kontroller girildiginden istemci
girdisi a ve b signed integer’lari kontrol sonrasi toplanmaktadir. Dolayisiyla bu kod “Integer

Overflow” ve “Integer Underflow’a karsi guivenli kabul edilmektedir.

Java - Guvenli Kod Blogu (2):



short safe addition2(short a, short b) {
int total = a+b;

if(total > Short.MAX_VALUE)
return Short.MAX VALUE;

if(total < Short.MIN VALUE)
return Short.MIN_VALUE;

return (short)total;

Bu drnekte de a ve b istemci girdi degiskenleri i¢in int veri tipinden bitsel temsili daha kiguk
olan short veri tipi kullaniimigtir. Boylece kuguk girdiler daha buyuk degiskende toplanarak
veri kaybi dnlenmeye caligiimistir. Aritmetik islem sonrasi toplam degeri eger short veri
tipinin maksimum ve minimum degerleri arasindaysa bu deger dondurtlmektedir, fakat eger
toplam de@eri short veri tipinin maksimum ve minimum degerleri arasinda dedilse bu
durumda short veri tipinin sinir degerlerinden maksimum veya minimum deger toplam
sonucu olarak dondurilmektedir. Bu kodda da “Integer Overflow” ve “Integer Underflow”

kontroll olmasi dolayisiyla givenli bir yol kabul edilmektedir.

Kurum uygulamada "Integer Dusmesi (CWE-191)" agikligi tespit edilmistir:

Agikligin Onlemi:

Aritmetik islem sonucu integer underflow olmasin diye aritmetik islemde kullanilan istemci
girdileri deg@erleri tanimli bir minimum & maksimum deger araliginda mi kontrol edilmelidir.

Ancak ondan sonra bu degiskenler aritmetik islemde kullaniimalidir.
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