1.1.1  HSTS Kullanimi Eksikligi (Missing HSTS Header) (CWE-346)
Aciklik Onem Derecesi: Orta

Acikhgin Etkisi: SSLStrip saldirilarina kargi savunmasiz kalma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi Satir Numarasi

Acikhigin Agiklamasi:

SSLStrip, diger adiyla HTTPS-den-Http-ye-indirgeme kullanicilarin web uygulamasini https
Uzerinden kullanmasi gerekirken http tzerinden kullanmasina sebep olan bir saldiri ttrtdir.
Saldiri kabaca yerel agdaki bir kullanici ile web sunucu arasina yerel agdaki saldirganin
MITM (araya giren adam saldirisi) yaparak girmesiyle gergeklesir. Normalde kullanicilar bir
websitesine baglanmak istediklerinde genellikle adres gubuguna web sitesinin adresini https
on ekini eklemeden girerler. Orn; www.deneme.com gibi. Bunun sonucunda aradaki adam
kullanicinin baglanti talebini alir, https yapar ve ilgili web sunucuya 6yle gonderir. Saldirgan
bu sirada kullanicinin paketini sifresiz aldigindan icindeki bilgileri okuyabilirdir. Saldirgan
aldigr baglanti paketini sunucuya https yaparak gdnderdikten sonra sunucu https olarak
yaniti saldirgana gonderir. Saldirgan gelen https yanitini http yaparak kullaniciya génderir ve
boylece kullanici halen http Gzerinden web uygulamasini kullanir durumda kalir. Saldirgan
kullanicidan gelen her http paketini okur, https yapar ve web sunucuya goénderir. Web
sunucudan gelen her https yanitini ise http yapar ve kurbana goénderir. Web sunucusu
saldirganla arasinda olan https trafigi dolayisiyla bir problem gérmez ve bunun sonucunda
saldirgan kullanicidan gelen her http paketini okuyarak kullanici adi , sifre, banka kart
numarasi , son kullanim tarihi , CVV kodu ve TC Kimlik numarasi gibi birgok kritik bilgilere

sahip olabilir hale gelir.

Bu saldirinin gergeklesmesini énlemek icin web sunucusunu sadece HTTPS kullanacak
sekilde yapilandirmak yetmemektedir. Clnkl zaten iletisim dnceki senaryoda bahsedildigi
gibi yerel agda aradaki adam olan saldirgan ve web sunucu arasinda HTTPS Uzerinden

gerceklesmektedir. Sekil 1'de saldirinin calisma sekli gosterilmistir.



----http----> ----https--->
Kurban Saldirgan (SSLStrip aracini kullaniyor) Web Sunucu

<---http----- <---https----

Sekil 17. Saldirinin Anatomisi

Burada kullaniclyt HTTPS-den-HTTP-ye-indirgeme saldirisindan korumak igin kullanici
tarayicilarini, http olarak adres ¢ubuguna girilen web uygulama adreslerini https olarak
dizeltmeye ve o sekilde baglanti talebinde bulunmaya zorlamak gerekir. Boylelikle yerel
agda kullanici ve web sunucu arasina giren saldirgan kullanicidan gelen https baglanti

talebini sifreli olarak alacagindan kullanici verilerini géremez, elde edemez ve degistiremez.

SSLStrip (HTTPS-to-HTTP-Downgrading) saldirilari hem HTTP ve HTTPS'i beraber kullanan
web uygulamalarini hem de sadece HTTPS kullanan web uygulamalarini etkileyen bir saldiri
tiruddr. Cunku bu saldiri tirt web sunucunun davranisina (sundugu hizmete) gore (yani http
ve https'i beraber kullanmasina ya da yalnizca https kullanmasina gére) degisen bir saldiri
turd degildir. Bu saldir turt istemcinin davranigina gore degisen bir saldiri turadur. Eger
istemci HTTPS yerine HTTP Uzerinden baglanti talebinde bulunursa web sunucu ister
sadece HTTPS kullansin ister HTTP ve HTTPS'i beraber kullansin aradaki saldirgan aldigi
paketi https yaparak goéndereceginden web sunucu tarafinda fark eden bir sey olmayacaktir
ve saldirgan, kullanicidan paketleri http olarak alarak saldirisini sirddrebilecektir. Teknik
olarak sadece HTTPS kullanan web uygulamalari HTTP ve HTTPS'i birlikte kullanan web
uygulamalarina goére daha az risk altindadirlar. Clnkli sadece HTTPS kullanan web
uygulamalarinda sadece ilk istegin http tGzerinden olmasi ihtimali s6z konusudur. Ancak bu,
SSLStrip adi verilen saldiri yéntemine karsi sadece HTTPS kullanan web uygulamalarini

yine de savunmasiz Kilar.

Sanilanin aksine sadece sunucu tarafta https yonlendirmesi yetmez, istemci tarafta da https
yonlendirmesi sarttir. Aksi takdirde araya giren saldirganlar yanlislikla gelen http taleplerini
ssistrip gibi araclarla avlayabilirler ve kullanicilari http Gzerinden haberlestirerek
trafiklerindeki hassas bilgileri elde edebilirler. Bu nedenle kullanici web tarayicilarina HTTPS
kullanan web uygulamalarina HTTP Uzerinden baglanma girisimlerinde HTTPS (zerinden

baglan direktifi (HSTS yanit bashgi) verilmesi gerekmektedir.

Kurum uygulamasinin kullanici web tarayicilarina https Uzerinden baglan direktifi veren

HSTS basligi génderimini yapmadigi tespit edilmistir.
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Sekil XXX. Strict-Transport-Security Eksikligi

Agikhigin Onlemi:

C# uygulamalarda HSTS aktiflestirme glvensiz yapilandirma ve glvenli yapilandirma su

sekildedir:

C#:



Configure(IApplicationBuilder app, IWebHostEnvironment env)

ConfigureServices(IServiceCollection services)

Configure(IApplicationBuilder app, IWebHostEnvironment env)

Alternatif olarak hsts yapilandirma dosyasindan etkinlestirilebilir.

XML: /I NOT: IIS 10, versiyon 1709 ve sonrasi i¢in bu yéntem uygulanabilir.



name="siteName" id="1"

Alternatif olarak kod igerisinde manuel ekleme metodu ile hsts uygulanabilir:

C#:

PHP uygulamalarda HSTS aktiflestirme su sekilde yapilabilir.

Java uygulamalarda - Spring Framework’inde - HSTS aktiflestirme ayari su alternatif

yéntemlerden biri ile yapilabilir:

Java



response.setHeader("Strict-Transport-Security"”, "max-age=31536000;
includeSubDomains™);

XML

<http>
<!-- This is a default value -->
<headers>
<hsts
include-subdomains="true"
max-age-seconds="31536000" />
</headers>
</http>

JBoss

<system.webServer>
<httpProtocol>
<customHeaders>

<add name="Strict-Transport-Security" value="max-age=31536000;
includeSubDomains" />
</customHeaders>
</httpProtocol>
</system.webServer>

Tomcat



<filter>
<filter-name>httpHeaderSecurity</filter-name>
<filter-
class>org.apache.catalina.filters.HttpHeaderSecurityFilter</filter-class>
<init-param>
<param-name>hstsMaxAgeSeconds</param-name>

<param-value>31536000</param-value>
</init-param>
<init-param>

<param-name>includeSubDomains</param-name>
<param-value> </param-value>
</init-param>
</filter>
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