1.1.1 CBC Mod ile Rastgele IV Kullaniimamasi (Not Using a Random IV with CBC Mode) (CWE-329)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Hassas Bilgilere Yetkisiz Erisim, Gizlilik ihlali

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Uygulamalar tahmin edilebilir “CBC Mod icin IV (Initilization Vector)” degeri kullandiklarinda
bu durum guivenlik riski olusturur. Ornegin oturum id’lerinin tahmin edilebilmesi ve saldirganin
oturumu ele gegirip birisi adina islemler ylritmesi gibi veya hangi amag icin IV kullaniliyorsa
o amagta gizliliginin ihlal edilmesi gibi. CBC mod icin IV’ler statik tanimlandiklarinda “CBC
Mod ile Rastgele IV Kullanilmamasi” acikhgl olarak isaretlenirler. Uygulamalardaki bu

acikliga su sekilde bir 6rnek verilebilir:

Java:

IvParameterSpec ivParams = new IvParameterSpec(

Burada IV degerini alma gdrevini yapan lvParameterSpec() metodu statik (sabit) bir IV degeri
almaktadir. IV’nin statik (sabit) olmasi kodu guvensiz kilan unsurdur. Bu glvensiz kod

parcasinin guvenli sekle dontismus hali su sekildedir:

Java:



SecureRandom random = new
bytel ] = new byte[cipher.getBlockSize()];

IvParameterSpec ivParams = new IvParameterSpec(iv);

Burada ilk olarak SecureRandom ile glvenli rastgele deger Uureteci nesnesi
tanimlanmaktadir. Ardindan iv igin bir byte nesne tanimlanmaktadir. Daha sonra bu iv
nesnesine SecureRandom ile rastgele bir byte deger atanmaktadir. Son olarak sabit (statik)
deger icermeyen, rastgele deger iceren IV nesnesi IV parametresini alma goérevi yapan
IvParameterSpec() metoduna verilmektedir. Béylece glvenli ve rastgele IV degeri kullanarak

kod glvenli hale gecmektedir.

Kurum uygulamada IV’nin guvenli rastgele deger uretecleriyle degil, statik tanimlandigi tespit

edilmigtir:

Acikligin Onlemi:

CBC Mod’'da tahmin edilebilir IV agikhdini kapamak icin IV nesnesi givenli rastgele deger

uretecleri ile rastgele olusturulmalidir. Statik tanimlanmamalidir.
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