1.1.1 Finally Blok icerisinde Return ifadesi Kullaniimasi (Return Inside Finally Block) (CWE-584)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Dayanikhlik eksikligi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

“Try-Finally” blok kullanimlarinda - yani catch’in yer almadigi kullanimlarda - try blogunda bir
istisna firladiginda énce finally bloguna gidilir, ardindan istisna bir Ust bloga firlar veya bu
kullanimlarda try blogunda bir istisna firlamadiginda yine o6nce finally bloguna gidilir,
ardindan program akigi finally'den sonraki satir ile devam eder. “Try-Finally” blok
kullanimlarinda eger finally blogunda return ifadesi kullanilirsa try’da istisna firlama satiri olsa
dahi her ne sekilde olursa olsun try’dan sonra finally bloguna gidildiginden finally bloundaki
return ile donls olacaktir. Dolayisiyla return ile bir Ust bloga gegcildiginden try blogundaki
istisna Ust bloga firlamamis olacaktir. Bdylece bir istisna ele alinamamis / kaybolmus

olacaktir.

“Try-Catch-Finally” blok kullanimlarinda ise try blogunda bir istisna firladijinda ve istisna
catch’te tanimliysa catch bloguna 6nce gidilir, ardindan finally bloguna gidilir. Eger try
blogunda firlayan istisna catch’de tanimli degilse try’dan sonra dogrudan finally bloguna
gidilir ve finally blogu tamamlandiktan sonra try’daki istisna bir Gst bloga firlar. Bu durumda
eger finally blogunda return ifadesi yer alirsa try’da firlayan istisna catch blogu pas gegilip
finally'’de return ile doénus yapilacagindan bir Ust bloga firlamayacaktir ve kaybolmus

olacaktir.

“Try-Catch-Finally” blok kullanimlarinda catch blogunda bir istisna firladiginda ise énce finally
bloguna gidilir. finally blogu tamamlandiktan sonra catch’deki istisna bir Ust bloga firlar. Bu
durumda eger finally blogunda return ifadesi yer alirsa catch’de firlayan istisna finally’de

return ile dénus yapilacagindan bir Gst bloga firlamayacaktir ve kaybolmus olacaktir.

“Try-Finally” kullanimlarinda try’da firlayan istisna veya “try-catch-finally” kullanimlarinda try
veya catch’de firlayan istisnalar bir Ust bloga eger finally blogunda return yer alirsa
firlayamazlar. Bu ise bir istisnanin kaybi demektir ve hata kitigunin elde edilememesi

anlamina gelir. Dolayisiyla bu durum glvenligi etkiler.



Not:

Ayrica eger try veya catch blogunda return ifadesi yer alirsa finally’de return’e yer

verilmesi try / catch’in return’lerini baskinlar ve try-catch-finally’de dénus finally’inin

return’d ile olur.

Bu acikhigr somutlastirmak icin JAVA dilinde bu istisna kaybi isleyisini gosteren P.O.C.

ornegine yer verilmistir:

JAVA - P.O.C:



MagicTrick {
MagicException Exception { }

void main(String[] args) {

System.out.println("Bu blyiliy kodun bir istisnayi " +

"gozleriniz o6nilinde yok etmesini " +
"izleyin!");

System.out.println("Ilk olarak kullandiginiz istisna" +

"yonetimi:");
try {

doMagic ( );

} catch (MagicException e) {

e.printStackTrace();

System.out.println("Simdi ise sihir vakti:");

try {
doMagic ( );

} catch (MagicException e) {

e.printStackTrace();

System.out.println("Tada!");




void doMagic(boolean returnFromFinally)
MagicException {

try {

throw new MagicException();

}
finally {

if (returnFromFinally) {
return;

}

Cikti:
Bu blyuld kodun bir istisnayi gézleriniz éninde yok etmesini izleyin!
ik olarak kullandiginiz istisna ydnetimi:
I >>> printStackTrace Istisna Hata Ciktisi Gelir
Simdi ise sihir vakti:
/I >>> printStackTrace istisna Hata Ciktisi Gelmez
Tadal

P.O.C.de gdsterildigi gibi JAVA uygulamasinda main() metodunda ilk olarak konsola
“Bu buyull kodun bir istisnayi gozleriniz 6ninde yok etmesini izleyin!” ¢iktisi ve sonra
“ilk olarak kullandiginiz istisna yénetimi:” giktisi gelir. Ardindan iki adet try-catch blogu
kullanimi gelir. ik try-catch blogu kullaniminda try blogunda doMagic(false) metodu
¢agirihr. Bu metodun igerisinde try-finally blogu vardir. Bu try-finally blogunda try’da
bir istisna firlatilir. istisna bir st bloga filamadan énce finally’e girilir. doMagic
metodu false argimani ile gagirildigindan metot igerisindeki finally blogunda yer alan
if kosuluna giriimez ve return ifadesi ¢alismadigindan istisna bir Gst bloga (main()
metoduna) sorunsuzca firlar. istisna bir (ist bloga (main() metodunda) firladiktan
sonra main() metodundaki ilk try-catch blogunda catch try’da firlayan istisnayi yakalar
ve konsola istisna hata kaydini basar. Yani doMagic() metodundan firlayan istisna

hata kaydi sorunsuzca alinmis olur. Ardindan main() metodundaki “Simdi ise sihir



vakti:” ¢iktisi konsola yansir. Daha sonra main() metodundaki ikinci try-catch bloguna
gelinir. ikinci try-catch blogu kullaniminda try blogunda doMagic(true) metodu gagirilir.
Bu metodun igerisinde try-finally blogu vardir. try-finally blogunda try’da istisna
firlatilir. istisna bir Ust bloga filamadan énce finally’e girilir. doMagic() metodu true
argimani ile gagirildigindan metot icerisindeki finally blogunda yer alan if kosuluna bu
sefer girilir ve if kosulunda return ifadesi yer aldigindan return ile donis yapilir.
doMagic() metodundaki try’da olusan istisna bir Ust bloga (main() metoduna) bu
nedenle firlamaz. Return ile doMagic() metodundan main() metoduna donildikten
sonra main() metodundaki ikinci try-catch blogunda try’a istisna gelmeyeceginden
catch ile istisna kaydi hatasi ekrana basilamaz. Son olarak konsola “Tada!” c¢iktisi
yansir. Sonu¢ olarak doMagic() metodunda finally’de kullanilan return ifadesi

dolayisiyla main() metodunda bir istisna kaydi kaybedilmis olur.
Bu acikhgr somutlastirmak icin JAVA dilinde sade bir ilave drnege de yer verilmigtir:

Java - Glvensiz Hal:

throw IllegalArgumentException();

Java - Givenli Hal:

throw IllegalArgumentException();




“Java - Glvensiz Hal” kod blogunda try blogunda bir istisna firlatiimaktadir. Ardindan
finally blogunda return ifadesi yer almaktadir. Try’da firlayan istisna bir Ust bloga
firlamadan 6nce finally’ye girilecektir. finally’de return ifadesi yer aldigindan ise return
ile donus yapilacaktir ve istisna firlamasi kaybolacaktir. “Java - Glvenli Hal” kod
blogunda ise try blogunda yine bir istisna firlatilmaktadir. Ardindan finally blogunda
return yer almamaktadir. Try’da firlayan istisna bir Ust bloga firlamadan 6nce finally’ye
girilecektir. Finally’de islemler tamamlandiktan sonra istisna bir Ust bloga firlayacaktir.

Bdylece istisna kaybolmamis olacaktir.

Finally blok’lari igerisinde return ifadesi kullanmak try’da veya catch’de firlayacak istisnalarin
(exception’larin) yakalanamamasina / kaybolmasina sebep olmaktadir. Bdylesi durumlar
“Finally Blok icerisinde Return ifadesi Kullaniimasi (CWE-584)" acikli§i olarak ele

alinmaktadir. Kurum uygulamada bu agiklik tespit edilmistir:

Agikligin Onlemi:

o Finally bloklari igerisinde asla return ifadesi kullanilmamalidir.

e Finally blogu bunun yerine temizlik (cleanup) kodlarina sahip olmalidir.
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