1.1.1  Kisitlanmamis Dosya Yukleme (Unrestricted File Upload) (CWE-434)
Aciklik Onem Derecesi: Diisiik

Acikhgin Etkisi: Servis Disi Kalma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi | Satir Numarasi

Acikhigin Agiklamasi:

Uygulamalarda kullanicilarin  sinirsiz boyutta dosya kaydetmesine izin verilmesi
saldirganlarin dosya deposunu gereksiz/cop dosyalarla doldurmasina veya dosya kaydetme
islemini yaruten igleyisi zorlayacak uzun yazma islemleri gerceklestirmelerine neden olabilir.
Depolama alaninin yorulmasi veya dosya alaninin kullanilamayacak derecede kisitlanmasi
servis dis1 birakma sonucunu dogurabilir. Uygulama kodlarinin kullanici tarafindan depolama
alanina yuklenen dosyalari kaydetmeden once boyut kontroli yapmamasi ve potansiyel
olarak herhangi bir boyutta dosya yiklenebilmesi “Kisitlanmamis Dosya Yukleme” acikhgi

olarak ele alinir.
Bu acikliga 6rnek olarak Java kod blogu verilmistir:
Java - Glvensiz Kod Blogu:

void saveMultipartFile(CommonsMultipartFile , String path)
throws IOException {

FileOutputStream fos = new FileOutputStream(path);

fos.close();

Bu o&rnekte alinan dosya igerigi herhangi bir boyut kontroli yapilmadan diske

yazdiriimaktadir.

Java - Glvenli Kod Blogu:



void saveMultipartFile(CommonsMultipartFile multipartFile, String path)
throws IOException {

if ( ) A
FileOutputStream fos = new FileOutputStream(path);

fos.close();

}

else {
throw new IOException("Maximum file size exceeded!");

}

Bu drnekte ise dosya icerigi boyut kontroll sonrasi diske yazdiriimaktadir.
Kurum uygulamada "Kisitlanmamis Dosya YUkleme" acgikhgi tespit edilmistir:
i BULGU @

Agikhgin Onlemi:

e Saldirganlarin rastgele boyutlardaki dosyalari karsiya ylklemelerini dnlemek igin koda
dosya boyutu kisiti yerlestirin.

e [stemci tarafli yapilan boyut kontrollerine glivenmeyin.
e Bunun yerine dosyanin boyut kiyaslamasini tamamen sunucu tarafli uygulayin.
e Ayrica sunucu tarafli boyut kontroll yapilirken kullanicilar tarafindan saglanan

herhangi bir boyut parametresine de glivenmeyin.
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