1.1.1  Null isaret¢i Degeri Kullanimini Saptamak icin NullPointerException Catch’i Kullaniimasi (Use of
NullPointerException Catch to Detect Null Pointer Dereference) (CWE-395)

Aciklik Onem Derecesi: Diisiik
Acikhgin Etkisi: Kaynak Tiketimi, Servis Disi Kalma

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Agiklamasi:

“Null isaretci Degerini Kullanma” piyasada oldukga yaygin bir sekilde uygulamalarda bulunan
bir aciklik olarak 6ne cikmaktadir. Popdller birgcok dilde (6rn; C, C++, Java, JavaScript, C#,
Python, Ruby, PHP, Perl, Go, Objective-C, Swift, ...) var olan bir durumdur. “Null isaretci
Degerini Kullanma”, bir uygulama gecerli bir deger gdstermesi beklenen bir pointer’i
(isaretciyi) veya nesneyi degerini gosterecek sekilde kullandiginda pointer’in (isaretginin)

veya nesnenin gecerli bir adres yerine NULL adres icermesi sonucu gelen hata durumuna

denir. Ornegin C programlama dilinde bu durum su sekilde érneklenebilir:

Yukaridaki ¢ érneklemesinde gdsterildigi gibi NULL adres i¢eren bir x isaretci degiskeni dnce
y = *x ile gosterdigi deger nedir okumasina tabi tutuluyor ve y degiskenine bu degerin
atanmasi yapliliyor, ardindan *x = 0 ile gOsterdigi degere veri yazma islemine tabi tutuluyor. x
isaretci degiskeni gecerli bir adres icermediginden ne deder gdsterebilir ne de
gosterebilecegi bir deder icin atama alabilir. Bu nedenle bu iki kullanim da programin
¢oOklsline sebep olur. Bu programlama hatasinin k6t yonde kullanilabilir olmasi bu hatayi

bir giivenlik acikligi yapmaktadir.



“Null isaretci Degerini Kullanma” seklinde adlandirilan agikhiga goére bu aciklik daima
uygulamalarin crash olmasina (¢ékmesine) sebep olur. Ayrica bu agiklik bazen NULL ifadesi
0x0 bellek adresine denk geldigi durumlarda ve kodlarin bu adrese erigimi mumkuin oldugu
durumlarda bellege veri yazmanin ve bellekten veri okumanin mimkudn hale girmesine sebep

olur ki bu durum uygulamada veya uygulama sunucusunda kod ¢aligtirmaya yol acar.

Null isaretci degerini kullanma agikligini gérsel anlamda gdstermek adina bazi érneklere yer

verilmistir:

C Ornegi:

void host lookup(char
struct hostent *hp;
in_addr_t *addr;
char hostname[64];
in_addr_t inet_addr(const char *cp);

validate addr_form(user_ supplied addr);

= inet_addr(user_supplied_addr);
hp = ( addr, sizeof(struct in_addr), AF_INET);
strcpy(hostname, );

C 0drnegine bakilacak olursa; kullanici tarafli girilen ve user_supplied addr
isaretcisinin  getirdigi ip adres girdisi eger dizglin formattaysa, ancak hostname’i
¢6ziimlenemez durumdaysa - ki bazi ip adreslerin  hostname’i
¢6zimlenemeyebilir - bu durumda gethostbyaddr() fonksiyonu hp isaretgisine NULL
bir deger dondirecektir. Clnkli hostname c¢ozlimlenemeyecektir. Akabinde hp
isaretgisi null mi degil mi kontroliine tabi tutulmadan bir asagida yer alan strcp()
fonksiyonunda hp->h_name ile kullanima sokuldugunda hp isaretgisi null dederde
oldugundan h_name Uyesi gosterilemeyecektir. Bu noktada NullPointerException adi
verilen bir hata meydana gelecektir. Bu hata bir aciklik teskil eder. Saldirganlar bu
acig1 fark ettiklerinde kullanici girdisi yolunu suistimal ederek son kullanici
bilgisayarlarindaki uygulamada veya uygulama sunucusunda servis digli birakma
saldirilari uygulayabilirler veya gerekli sartlar mevcutsa kullanici girdisi yolunu
suistimal ederek son kullanici bilgisayarlarindaki uygulamada veya uygulama

sunucusunda kod c¢alistirma saldirilari uygulayabilirler.

Java Ornegi:



String cmd = System.
cmd =

Java drnegine bakilacak olursa; yazilimci bu uygulamada daima tanimh bir cmd adli
property (6zellik) varmis varsayimini yapmaktadir. Fakat 6rnedin son kullanici
bilgisayarindaki isletim sistemi linux olabilir. Bu durumda son kullanici bilgisayarindaki
uygulamada cmd nesnesi null deger alacaktir ve akabinde asagisindaki satirda yer
alan trim() metot ¢agirimi null’dan bir metot ¢agirimi olacagindan cagirilamayacaktir.
Bu noktada NullPointerException hatasi meydana gelecektir. Bu hata bir aciklk teskil
eder. Saldirganlar bu acikligi fark ettiklerinde bu yoldan giderek program ortamindan
hareketle linux son kullanici bilgisayarlarinda cmd.trim() satirindaki tanimsiz olacak
cmd o6zelliginin trim() metodunu g¢agirmasi islevini tetikleyebilirler. Bu yolla linux son
kullanici bilgisayarindaki uygulamada servis disi birakma veya gerekli sartlar
mevcutsa linux son kullanici bilgisayarlarindaki uygulamada kod c¢alistirma saldirilari

uygulayabilirler.
Not:

Bu java o©rnedinde uygulama sunucusu mevcutsa sunucu bu kodlamayi
barindirdiginda risk altinda olmaz, ¢inki uygulama sunucusunun ortami (linux /
windows) degisken degildir. Burada uygulama c¢evrimdisi bir uygulamaysa
uygulamanin yUkli oldugu ve ortamin degisken oldugu son kullanici bilgisayarlari risk

altindadir.

Android Ornegi:



IntentFilter filter = new IntentFilter("com.example.URLHandler.openURL");
MyReceiver receiver = new MyReceiver();
registerReceiver(receiver, filter);

UrlHandlerReceiver BroadcastReceiver {
@Override
void onReceive(Context context, Intent intent) {
if("com.example.URLHandler.openURL".equals(intent.getAction())) {
String URL = intent. 5
int length = URL.

Android 6rnegine bakilacak olursa; android uygulamasinda bir URL adres almak
Uzere bir intent tanimlamasi yapilmigtir. Uygulama URL adresin araylzdeki ekrandan
daima dahil olacagini varsaymaktadir. Fakat URL adresi mevcut olmadigi durumda
kodlama satirindaki getStringExtra() metodunu ¢agirmak NULL deger déndurecektir.
Akabinde null deger almis bir URL adli string’ten lenght() metodu ¢agirmak null’'dan
bir metot cagirimi olacagindan ¢agirilamayacaktir. Bu noktada NullPointerException
hatasi meydana gelecektir. Bu hata bir agiklik teskil eder. Saldirganlar bu agikligi fark
ettiklerinde URL adresi girmeden ekrani onaylama ile son kullanicilarin mobil
cihazlarindaki android uygulamada veya android uygulama sunucusunda servis disl
birakma saldirilari ve gerekli sartlar mevcut oldugunda son kullanicilarin mobil
cihazlarindaki android uygulamada veya android uygulama sunucusunda kod

galistirma saldirilari uygulayabilirler.
“Null Isaretci Degerini Kullanma” agikhigi genel itibariyle su durumlarda meydana gelebilir:

o Null bir isaret¢i degiskenin degerinin kullanilmasina ¢alisilirken (6rn; * ile dereference
edilirken),

e Null bir nesneden metot ¢cagirilirken,

¢ Null bir nesnenin 6zelligine/alanina (property’sine/field’ina) erisilmeye ¢aligilirken
veya null bir nesnenin 6zelligi / alani modifiye edilmeye ¢alisilirken,

e Bir diziymiscesine null'in uzunlugu bilgisi alinirken,

e Bir diziymisgesine null nesnenin indisindeki degerlere erismeye calisilirken veya
indisindeki degerlerin modifiye edilmesine ¢alisilirken,



o Firlatilabilir (Throwable) bir degermisgesine null’i firlatirken
o Null bir nesne lzerinden ¢oklu thread kullanimlarinda senkronize etmeyi denerken
e v.b.

Saldirganlar uygulamalardaki “Null isaretci Degerini Kullanma” (CWE-476) acikligindan
yararlanarak web uygulama sunucularina, masaisti uygulama sunucularina, mobil
uygulama sunucularina paket génderimleri ile veya ¢evrimdigi olan masausti uygulamalara
ve cevrimdisi mobil uygulamalara arkaplanda c¢alisacak zararli uygulamalar araciligiyla
servis disi birakma saldirilari dizenleyebilirler. Ayrica komut c¢alistirma saldirilari ile web
uygulama sunucularina, masausti uygulama sunucularina ve mobil uygulama sunucularina
sizma faaliyeti gerceklestirilebilirler veya komut calistirma saldirilari ile ¢evrimdisi bir
masaustl uygulamasinda veya c¢evrimdigi bir mobil uygulamada uygulamanin yeteneklerini

istismar ederek zararli (hacking) faaliyetler yurttebilirler.

“Null isaretci Degerini Kullanma” (CWE-476) acikhigina karsin uygulama gelistiricileri
NullPointerException istisnasi ve catch yapisi kullanabilmekteler. Bu istisna ve catch ile
istisnayl yakalama yine aciklik olusturmaktadir. Cinkii Null isaretci Degerini Kullanma
durumunda catch ile hata yakalama ve islemler uygulama kaynak tiketimine ve performans
problemlerine yol agmaktadir. Null isaret¢i degerini kullanma ile catch’e girildiginde esasinda
null isaret¢ci degeri kullanimi 6nlenmemektedir. Null isaret¢ci degeri kullanimi yine
uygulanmaktadir, fakat catch ile dallanma catch’e yonelip sadece ilave aksiyonlar alinmasi
ve programin geri kalaninin devam etmemesi saglanmaktadir. Null isaret¢i degeri
kullaniminin gerceklesmesi ile de saldirganlar yeterince israrli oldugu durumda uygulama

sunucusunu servis digi birakabilirler.

“Null isaretci Degeri Kullanimi” (CWE-476) acikligini kapatmak igin NullPointerException
istisnasi ile catch yapisini kullanmak guvensizdir. Bu guvensiz kullanima su sekilde bir 6rnek

verilebilir:



int uzunlukArttirma(String kelime) {

int len = 2;

try {
len += .length();

}
catch ( ) {

log.info("Arguman null'dir.");

}

return len;

Bu 6rnekte metoda gelen “kelime” argimani null mi degil mi kontroli yapilmadan try
blogunda kullaniimaktadir ve null deger igerdiginde firlatacadi NullPointerException istisnasi
ile program catch bloguna kaydirilmaktadir. Fakat bu islem kaynak tiketimine ve performans

kaybina yol agmaktadir.
Glvensiz kodun guvenli hale donistirilmus haline ise su sekilde 6rnek verilebilir:

int uzunlukArttirma(String kelime) {
int len = 2;

if ( I= ) 1
len +=
}
else {
log.info("Arguman null'dir.");

}

return len;

Bu ornekte ise metoda gelen “kelime” argimani null mi degil mi kontroll yapilarak if blogu
icerisinde kullaniimaktadir ve null degerse program else kosuluna kaydirilmaktadir. Bu islem
kaynak tlketimine ve performans kaybina yol agmamaktadir. Glvensiz kodlamadaki
NullPointerException istisnasinin ve catch yapisinin kullaniimasina “Null isaretci Degeri
Kullanimini Saptamak icin NullPointerException Catch’i Kullaniimasi” (CWE-395) aciklig

denir.

Kurum uygulamasinda “Null isaretci Degeri Kullanimini Saptamak icin NullPointerException
Catch’i Kullaniimas1” (CWE-395) acikligi tespit edilmistir:



Acikligin Onlemi:

NullPointerException istisnasinin catch ile yakalanmasi durumundan sakiniimasi

gerekmektedir. Bu istisnanin catch ile yakalanmasi kolaylikla programlamatik null kontrolline

donustirulebilir ve catch blogundaki aksiyonlar kolaylikla null mi kontroli yapan if kosulu

icerisinde uygulanabilir. Dolayisiyla null kontrolinu null istisnasi yakalayan catch ile yapmak

yerine if kosuluyla yapmak gerekir.
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