Email Address Disclosure
a. Email Adres ifsas1 Nedir ve Neye Sebep Olur?

Web uygulamalarinda eposta adreslerine yer verilmesine eposta ifsasi adi verilir. Web uygulamalar1
icerisinde yer alan eposta adreslerinin varlig1 bir giivenlik zafiyeti dogurur demek tam dogru olmasa
da bir miktar dogruluk payina sahiptir. Saldirganlar web uygulamalarindaki eposta adreslerini
otomatik eposta yakalayicisi araclar kullanarak elde edebilirler. Buradan hareketle bu adreslere
yogun bir spam yagmuru saldirisi yapabilirler (bdylece epostaniza hergiin / her saat yiizlerce /
binlerce istenmeyen eposta gelebilir ve belki sunucunuzun kapasitesi zorlanabilir), aldatic1 epostalar
gonderebilirler ve bu sayede kritik bilgileri almaya doniik sosyal miithendislik saldirilari
yapilabilirler veya eposta adreslerinin sifresini kirmak icin brute force saldiris1 yapma imkani elde
edebilirler. Eger web uygulamasi igerisinde yer alan eposta adresleri "kisisel" eposta adresleri ise
saldirganlar bu eposta adreslerinin iizerinde yer alan isim-soyisim, dogum tarihi, kullanic1 ad1 gibi
bilgilerden yola cikarak bagka saldir1 vektorleri elde edebilirler.

b. Email Adres ifsas1 Nasil Kapatilir?

Normalde web uygulama igerisinde eposta adresi verilmesi olmazsa olmaz olabilir. Bu durumda
saldirganlara karsi bir caydiricilik olmasi amaciyla eposta adreslerine asagidaki énlemler
uygulanmalidir.

deneme[at]kurumadi.com
deneme[at]kurumadi[nokta]Jcom
deneme(at)kurumadi.com
deneme(at)kurumadi(nokta)com

Bu dnlemler ile bir¢ok eposta yakalayici arag eposta adreslerini yakalayamayacagindan geriye
manuel tarama secenegi kalacaktir ve saldirganlarin isi biraz daha giiclesecektir. Bu ise saldirilarin
onemli 6l¢iide azalmasiyla sonuglanacaktir. Ancak bazi eposta yakalayici araglar regexp destegine
de sahip olduklarindan yukaridaki 6énlemler uygulansa bile epostalarin otomatize bir sekilde
yakalanmasi halen miimkiindiir. Bu nedenle giivenligi bir kademe daha yiikseltmek i¢in @
semboliiniin eposta adresi iizerinde resim olarak yerlestirilmesi ¢nerilmektedir. Bu yontem ile biitiin
eposta yakalayici araglar atlatabilirsiniz. Sonug olarak spam, sosyal miihendislik ve brute force
saldirilarin béylece minimize edebilirsiniz.

Giivenligi bir kademe daha arttirmak isterseniz uygulama icerisinde "kisisel" eposta adresleri yerine
"genel" eposta adresleri (6rn; destek@example.com, iletisim@example.com,
support@example.com, contact@example.com, info@example.com,...) kullanmaniz
onerilmektedir. Bu sayede minimum bilgi paylasiminda bulunulmus olacaktir ve sosyal
miihendislik & brute force saldirilar1 daha da minimize edilmis olacaktir.

Not:

Eger eposta sunucunuz spam postalarina kars1 koruma mekanizmasina sahip degilse eposta
adreslerinizi web sayfalarinizda teshir etmeniz epostaniza spam yagmuru olarak dénebilir. Bu
nedenle spam saldirilarindan korunmak icin eposta adreslerinizi teshir etmek yerine uygulamaniza
captcha'si olan bir iletisim formu ekleyebilirsiniz. Bu sayede eposta yakalayici araclar hedef web
uygulamasinda hicbir eposta adresi yakalayamayacaklarindan spam epostasi gonderemeyecektirler
ve iletisim formundaki captcha sayesinde de iletisim formunu flood'a tabi tutulamayacaktirlar.
Sonug olarak iletisim formu ile spam ve sosyal miithendislik saldirilar1 olabildigince minimuma



indirgenmis olacak ve eposta adresine brute force saldirisi ihtimali ortadan kaldirilmis olacaktir.
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