Feature Policy Header

Feature Policy kullanicilarin tarayicilarda gortintiiledikleri web sitesinde hangi feature (mikrofon,
kamera, ...) ve API’lar (geo konumlama,...) kullanabilecegini / izinli olduklarim kontrol eden bir
http response baghgidir.

Http response paketleri feature policy bashgi ile gonderildiklerinde gelen paketler tarayiciya
belirtilen feature veya api deaktif halde yansiyacaktir. Tarayicida (arayiizde) kullanici deaktif bu
feature ve api’1 aktif edemeyecektir. Ciinkii response paket okunmus / render edilmis halde
tarayicisina yastyacaktir. Bu sayede cesitli ataklar altinda kalabilecek kullaniciya arayiizde yetki
kisitlamasi yaparak bir koruma saglanmis olacaktir. Kullanicinin deaktif feature veya API’lar1 eger
web uygulamada mevcut ama 6rnegin belirtilen sayfalarda kullanilamaz durumdalarsa
kullanilabilmesi icin gelen http response bagligini diizenleyerek tarayicisina yansitmasi
gerekecektir. Bunu normal bir kullanici yapmayacagi icin ve sadece tarayici arayiiziinde kendisine
sunuldugu kadariyla gezinme islemlerini yapacag icin normal kullanicilar kendilerine gelen cesitli
ataklardan (mikrofon dinleme, konum bilgisini alma, ...) korunacaktir.

Not:

Eger yerel agda bir saldir1 hazirhg: icerisinde kimse varsa yerel ag saldirisi mitm
yapabilecegi icin feature policy basligim1 manipule edebilir ve sonraki ataklarina
zemin hazirlayabilir.

Feature Policy baslig1 response paketlerde su sekilde kullanilir:
Feature-Policy: <directive> <allowlist>

Direktif, feature veya api adinmi alir. Allowlist ise site igerisinde direktifin izinli oldugu kaynaklar1
alir. Ornegin,

Feature-Policy: microphone 'none’; geolocation 'none'

dersek web uygulamasim tarayicilarinda goriintiileyen kullanicilarin mikrofon ve geo konumlama
APT’m1 sitenin heryerinde kullanilamaz / kapali tut demis oluruz.

Direktiflere 6rnek olarak asagidakiler verilebilir:
Directives:

autoplay // Uygulama goriintiilenirken medya iceriklerinin otomatik
// oynatilip oynatilmayacagini kontrol eder. <video> ve <audio>
// html etiketlerindeki autoplay attribute’una goére baskindir.
// Bu direktif 6rnegin; rahatsiz edici sakalarin (stirekli medya
// igeriklerinin otomatik oynatilmasi ve kullaniciy1 biktirmanin)
// 6niine gecmek icin kullanilabilir. Not: Verilen 6rnek, 6rnegin
// sayfa icerikleri manipule edilebilmis ve sunucudan ¢ikilmis
// bir saldirida sunucu konfigurasyon ayarlari sayesinde yapilan
// sakanin 6niine gecilebilmesini ifade etmektedir.

camera // Uygulama goriintiilenirken video girdisinin kullanilip
// kullanilamayacagini kontrol eder.

geolocation // Uygulama goriintiilenirken kullanici konum bilgisinin alinip



microphone

speaker

usb

// alinamayacagini kontrol eder.

// Uygulama goriintiilenirken kullanici mikrofon girdisinin
// alimp alinamayacagini kontrol eder.

// Uygulama goriintiilenirken ses iceriklerinin disar1 herhangi
// bir metotla verilip verilemeyecegini kontrol eder.

// Uygulama goriintiilenirken “WebUSB” api’nin kullanilip
// kullanilamayacagini kontrol eder.

Allowlist anahtar kelimeleri (tamami) ise su sekildedir:

Allowlist:

3k

'self'

Src

Direktifte belirtilen feature * (yildiz) allowlist anahtar kelimesi ile
bu dokiimanda ve bu dékiimanin icerisindeki kaynak adresi fark
etmeksizin taranabilir tiim alt iceriklerde (iframe’lerde) izinli /
kullanilabilir olur.

Direktifte belirtilen feature ‘self’ allowlist anahtar kelimesi ile
bu dokiimanda ve bu dékiimanin adresiyle ayni olan bu dékiiman
icerisindeki taranabilir tiim alt iceriklerde (iframe’lerde) izinli /
kullanilabilir olur.

(Bu anahtar kelime kullanilirsa sadece <iframe> html etiketleri ndeki
html attribute’u olan allow lizerinde izin ¢alismasi / diizenlemesi
yapar). Direktifte belirtilen feature ‘src’ allowlist anahtar kelimesi ile
bu dokiimanin icerisindeki yalnizca taranabilir alt iceriklerde
(iframe’lerde) izinli / kullamlabilir olur. Not: Eger ‘src’ yerine bir

url adresi girilirse dokiimandaki tiim alt iceriklerde (iframe’lerde)

src attribute’u bu url adresi ile eslesmekteyse direktif izinli /
kullamlabilir olur. Ornegin;

// Feature Policy baghg

// (( Feature-Policy: fullscreen 'src' ))

// seklindeyken istemci tarafinda asagidaki <iframe> ile gelen

// igerik tam ekran modunda gosterilebilirdir. Ciinkii direktifte

// allowlist olarak src belirtilmektedir ve bdylece iframe’in src’un

// daki url adres izinli denmektedir. Dolayisiyla iframe’den gelen

// igerik i¢in fullscreen (tam ekran) direktifi kullamlabilirdir / izinlidir.

<iframe id="frame" src="https://example.net/" ></iframe>
(implicitly)

<iframe id="frame" allow="fullscreen 'src™"
src="https://example.net/" ></iframe>



// Feature Policy baghg

// (( Feature-Policy: https://example.com ))

// seklindeyken istemci tarafinda asagidaki <iframe> ile gelen

// igerik tam ekran modunda gosterilemezdir. Ciinkii direktifte

// allowlist olarak belirli bir url (https://example.com) belirtilmek
// tedir ve iframe’in src’undaki url adres ile eslesme olmamaktadir.
// Eslesme olmadigindan iframe’den gelen icerik igin fullscreen

// (tam ekran) direktifi kullanilabilir / izinli degildir.

<iframe id="frame" src="https://example.net/" ></iframe>

(implicitly)

<iframe id="frame" allow="fullscreen https://example.com"
src="https://example.net/" ></iframe>

none' Direktifte belirtilen feature ‘none’ allowlist anahtar kelimesi ile
bu dokiimanda ve bu dékiimanin icerisindeki kaynak adresi fark
etmeksizin taranabilir tiim alt iceriklerde (iframe’lerde) kapali /
kullanilamaz olur.

<origin(s)> Direktifte belirtilen feature <origin(s)> kisminda belirtilen url’ler
ile bu dokiimanda ve bu dokiimanin icerisindeki taranabilir tiim
alt iceriklerde (iframe’lerde) kaynak url eslesmeleri oldugu takdirde
kullanilabilir / izinli olur. Not: Direktife birden fazla izinli url
eklemek icin url ‘ler arasina bogluk konur.

Asagida ornek bir Feature Policy baghgi gosterilmistir;
Nginx sunucular i¢in /etc/nginx/conf.d/security.conf

dosyasina eklenen konfigurasyon satiri

add_header Feature-Policy "geolocation none;midi none;notifications none;push none;sync-xhr
none;microphone none;camera none;magnetometer none;gyroscope none;speaker self;vibrate
none;fullscreen self;payment none;";

Kaynaklar

https://w3c.github.io/webappsec-feature-policy/

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Feature-Policy
https://www.openprogrammer.info/2019/02/06/how-to-secure-web-application-headers-with-nginx/
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