HTTP Strict Transport Security (HSTS) Header
a. SSLStrip Saldirisi Nedir?

SSLStrip ya da diger adiyla HTTPS-to-HTTP-Downgrading kullanicilarin web uygulamasini https
tizerinden kullanmasi gerekirken http tizerinden kullanmasina sebep olan bir saldin tiiriidiir. Saldir
kabaca lokal agdaki bir kullanici ile web sunucu arasina lokal agdaki saldirganin MITM yaparak
girmesiyle gerceklesir. Normalde kullanicilar bir websitesine baglanmak istediklerinde genellikle
adres cubuguna web sitesinin adresini https 6n ekini eklemeden girerler. Bunun sonucunda aradaki
adam kullanicinin baglanti talebini alir, https yapar ve sunucuya dyle gonderir. Fakat bu arada
saldirgan kullanicinin paketini sifresiz aldigindan igindeki bilgileri okuyabilir. Saldirgan aldig1
baglant1 paketini sunucuya https yaparak gonderdikten sonra sunucu https olarak yaniti saldirgana
gonderir. Saldirgan gelen https yanitini http yaparak kullaniciya gonderir ve boylece kullanici halen
http iizerinden web uygulamasini kullanir durumda olur. Nihayetinde saldirgan kullanicidan gelen
her http paketini okur, web sunucusu ise saldirganla arasinda olan https trafigi dolayisiyla bir
problem gérmez ve bunun sonucunda saldirgan kullanicidan gelen her http paketini okuyarak
kullanic1 ad1 & sifre, banka kart numarasi & son kullanim tarihi & CVE kodu ve TC Kimlik
numarasi gibi bircok kritik bilgilere sahip olmus olur.

Bu saldirinin gerceklesmesini 6nlemek icin web sunucusunu sadece HTTPS kullanacak sekilde
yapilandirmak yetmemektedir. Ciinkii zaten iletisim 6nceki senaryoda bahsedildigi gibi lokal agda
aradaki adam olan saldirgan ve sunucu arasinda HTTPS iizerinden gerceklesmektedir. Burada
kullaniciy1 HTTPS-to-HTTP-Downgrading saldirisindan korumak icin kullanici tarayicisini http
olarak adres cubuguna girilen web uygulama adresini https olarak diizeltmeye ve o sekilde baglanti
talebinde bulunmaya zorlamak gerekir. Boylelikle lokal agda kullanici ve sunucu arasina giren
saldirgan kullanicidan gelen https baglanti talebini sifreli olarak goreceginden kullanici verilerini
elde edemeyecektir.

SSLStrip (HTTPS-to-HTTP-Downgrading) saldirilar1 hem HTTP ve HTTPS'i beraber kullanan web
sitelerini hem de sadece HTTPS kullanan web sitelerini etkileyen bir saldir tiiriidiir.

Not:
"Sadece http kullanan" web siteleri bu saldirinin kapsami disindadir. Ciinkii sadece http
kullanan web sitelerinde kullanic1 paketleri zaten sifresiz olarak okunabilmektedir.

Ciinki bu saldin tiirii sunucunun davranisina gore (http ve https'i beraber kullanmasina ya da
yalnizca https kullanmasina gore) degisen bir saldir tiirii degildir. Bu saldir tiirii istemcinin
davranigina gore degisen bir saldin tiiriidiir. Eger istemci HTTPS yerine HTTP iizerinden baglanti
talebinde bulunursa sunucu ister sadece HTTPS kullansin ister HTTP ve HTTPS'i beraber kullansin
aradaki saldirgan aldig1 paketi https yaparak gondereceginden sunucu tarafinda fark eden bir sey
olmayacaktir ve saldirgan kullanicidan paketleri http olarak alacagindan saldirisini
gerceklestirebilecektir. Bu nedenle istemciye HTTP {izerinden baglanmak yerine HTTPS iizerinden
baglan direktifi verilmesi gerekmektedir.

b. HTTP Strict Transport Security Baghgi Nedir?

HTTP Strict Transport Security, yani kisaca HSTS kullanicilarin tarayici adres cubuguna http ile
girdikleri url'yi https yapan direktifi veren bir response header1idir. Boylece kullanici istemci
tarafinda https'e zorlanarak aradaki saldirganin kullanici paketlerini sifresiz goriintiilemesinin oniine
gecilir. HSTS ile SSLStrip saldirilarina kars1 korunma akis diyagrami agagidaki gibidir



1. istemci sunucuya "http" baglant talebinde bulunur.
2. Sunucu HTTPS'e yonlendirme yapan 302 uyar1 nolu yaniti (HSTS bashgiyla beraber) istemciye

gonderir.
3. Istemci HSTS bashg sayesinde artik sunucu ile sadece HTTPS iizerinden baglant1 kurar.

4. Baglant1 biter.

Ilk http talebinde sadece siteye baglanma istegi yapildigindan kullaniciya dair bir bilgi yer almaz.
Ardindan iletisim https iizerinden gercekleseceginden kullaniciya dair bir bilgi saldirgan tarafindan
elde edilemez. Dolayisiyla bu siire¢ boyunca kullanicinin higbir bilgisi saldirgan tarafindan elde
edilemez.

c. SSLStrip Zafiyetinden Nasil Korunulur?

SSLStrip zafiyetinden korunmak icin HSTS response header'inin kullanilmasi gerekir. HSTS yanit

baslhiginin syntax' su sekildedir:

Strict-Transport-Security: max-age=<expire-time>; includeSubDomains; preload

max-age : HSTS direktifinin uygulandig1 web sitelerinin tarayici
cache'in tutulma siiresini belirler.

includeSubDomains : HSTS direktifinin subdomain'lerde de islemesini saglar.

preload : Tarayicilardaki 6ntanimli https siteleri listesine dahil

edilmeyi ister. Tarayicilardaki éntaniml https siteleri
listesi ile tarayicidan taniml https sitelerine baglanilmaya
calisildiginda direk https iizerinden baglanti kurulmasi
saglanir. Chrome, Firefox, Opera, Safari, IE 11 ve Edge
tarayicilart Chrome'un default listesini temel alirlar.

Strict Transport Security bashginda

max age => must be specified (belirtilmek zorundadir)
includeSubDomains => must be specified (belirtilmek zorundadir)
preload => must be specified (belirtilmek zorundadir)

HSTS header'im1 http respsonse header'larina eklemek icin

Not: Apache HSTS header'in1 uygulamali olarak eklemek icin bkz. Ubuntu Masaiistii /
Paketleme icin Gozden Gegirilecekler / Sikilagtirmalar / Apache'de
Http Giivenlik Bashiklarim Ekleme.docx

# Apache sunucularda apache2.conf dosyasina asagidaki satir eklenir.
Header always set Strict-Transport-Security "max-age=31536000; includeSubdomains; preload"

# Nginx sunucularda konfigurasyon dosyasina asagidaki satir eklenir.
add_header Strict-Transport-Security "max-age=31536000; includeSubdomains; preload;";



# 1IS sunucularda asagidaki adimlar takip edilmelidir.

- IIS Manager acilir.

- Site secilir.

- Http Response Header simgesi segilir.

- Actions stitunundaki Add linkine tiklanir.

- Ardindan Add Custom Http Response Header dialog penceresine asagidaki girdiler girilir.
- name: Strict-Transport-Security

- value: max-age=31536000; includeSubDomains; preload

Not: 31536000 6mrii (saniyesi) 1 yili ifade eder.

d. Yararh Linkler

// Chromium HSTS Preload Listesi
https://cs.chromium.org/chromium/src/net/http/transport_security_state_static.json

// HSTS Header'1 Kullaniliyor mu Denetimi (online)
https://securityheaders.io
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