Missing Content-Type Header

Content-Type hem http request'te hem de http response'da paketin body'sindeki dosyanin tiiriinii
belirtmek icin kullanilan bir header'dir. Bir dosya upload'layacaksak upload'ladigimiz dosyanin tiirii
http request'teki Content-Type header" ile gider. Eger bir tarayicidan bir dosya goriintiileyeceksek
(talep edeceksek) sunucudan gelen dosyanin tiirii bilgisi http response'daki Content-Type
header'inda gelir.

Missing Content-Type header zafiyeti http request'ten ziyade http response'daki Content-Type
header'inin olmayisin ifade etmektedir. Bu zafiyeti anlamak icin 6nce http request'teki Content-
Type'in nasil istismar edilebilecegini, sonra ise http response'daki Content-Type eksikliginin nelere
sebep olabilecegini gorelim.

Diyelim ki hedef web sunucusunda file upload zafiyeti mevcut. Hedef web sunucusuna gerez calan
kodlarin yer aldig1 bir javascript dosyasi yollamak istiyoruz. Fakat file upload mekanizmast .js
uzantili dosyalar kabul etmiyor olsun ve sadece resim dosyalarin kabul ediyor olsun. Bu durumda
javascript dosyamizin uzantisini .jpeg yapabiliriz.

xss-codes.js => xss-codes.jpeg

Ardindan dosyay1 upload'la deyip burp'le araya girerek http request'teki content-type header'ini
sunucunun kabul ettigi resim uzantisi ile doldurabiliriz (6rn; image/jpeg )

Http Request Sample:

Content-Type: image/jpeg

(( Javascript dosyasi igerigi ))

Eger hedef web uygulamasi gelen dosyanin uzantisini http request'deki Content-Type header'ina
bakarak karar veriyorsa bu durumda image/jpeg'i goriip dosya resim dosyasidir diyecektir ve
dosyanin upload'lanmasina izin verecektir. Diyelim ki dyle oldu ve javascript dosyamiz hedef web
sunucusuna upload'landi ve upload'ladigimiz dosyayi tarayicidan goriintiilemeye (talep etmeye)
calistik. Tarayicilar varsayilan olarak sunucudan gelen dosyalarin uzantisini igcindeki veriye bakarak
belirleme methodu giittiiklerinden dosyamiz resim dosyasi goriinse bile ici javascript kodlari ile
dolu oldugundan tarayici dosyayi javascript olarak calistiracaktir. Dolayisiyla bu dosyay1
tarayicilarinda goriintiileyen herkes xss saldirisina maruz kalacaktir. Halbuki dosyanin geldigi http
response'da Content-Type header' ile dosyanin tiiriinii belirtseydik ve beraberinde X-Content-Type-
Options: nosniff ile tarayicinin uzanti analiz etme iglevini dosya igine bakarak degil de
response'daki Content-Type header'ina bakarak yap deseydik tarayici dosya uzantisini http
response'daki Content-Type header'ina bakarak belirleyecekti ve buna gére dosyay1
calistiracagindan xss-codes.jpeg dosyamiz javascript olarak degil, resim olarak calistirilacakti.



Boylece olasi bir xss saldirisinin 6niine gecilmis olacakti.

Dolayisiyla diyebiliriz ki sunucun upload mekanizlarim atlatmak igin http request'teki Content-
Type header't manipule edildiginden http request'teki content-type header'r baz alinacak bir header
degildir. Fakat tarayicilar gelen dosyalar goriintiilemeye calistiklar1 durumlarda dosya tiiriinii
belirleme ve ona gore calistirma isini sunucudan gelen http response'daki Content-Type header'ini
baz alarak yapmalidirlar. Diger tiirlii sunucuda zararl bir dosya varsa tarayici o dosyay1 sunucunun
zannetigi halde degil de zararli haliyle calistiracaktir. Sonug olarak gelistiriciler upload'lamada
dosya tiirii kontroliinii http request'teki content-type'a gére kurgulamamalidirlar. Ancak tarayicidan
sunucudaki bir dosya talep edildiginde tarayicinin dosya tiiriinii belirlemesi ve ona gére calistirmasi
olayi http response'daki content-type'a bakarak olmahdir. Béylece sunucuda zararh bir dosya olsa
bile o dosya tarayicidan talep edildiginde tarayici dosyayi content-type header'inda belirtilen
uzantiya gore calistiracagindan (6rnegin javascript dosyamizi resim olarak calistiracagindan)
istemci zarar gormeyecektir.

Sonug

Content-Type talep ve yanit baghgi kaynagin tiiriinii belirtmek icin kullanilir. X-Content-Type-
Options yanit baghgi ise Content-Type bashginin 6nerdigi kaynak tiirtiniin degistirilmemesini ve
ona uyulmasinm belirtmek i¢in sunucu tarafindan tarayici verilen bir uyaridir. Boylece kaynak tiirii
oynamalari ile tarayicida kaynaklarin farkli yorumlanmasinin (galistirilmasinin) éniine gegilmis
olur.

Missing Content-Type Header Zafiyeti Nasil Kapatilir?
(-) Birebir denenmemistir.
Bu zafiyeti kapatmak icin birinci adim

Content-Type:

basligini sunucu bir kaynak (.html gibi) dénerken yanit paketinde ekli sekilde servis etmelidir.
Ikinci adim ise

X-Content-Type-Options:

bashgim sunucu ayni kaynagi donerken yamt pakette ekli sekilde servis edilmelidir. ikinc adim eski
IE ve eski Chrome tarayicilarda gelen yanit paketinin body’sinde farkli tiirden content oldugunda
content sniff’leme ile farkl tiirden content’e gore render yapmasi ve dérnegin xss gibi kodlarin
calistirilmasimi 6nlemek icindir. Bu baglik ile bu tiirden tarayicilara content’i sniff’leyerek tiir
belirleme, Content-Type ile belirtilen tiire gére content’i render’la denmis olur ve farkl tiirden
content enjekte edilen durumlarda bu content’ler calismaz yapilir.

Hittp response'lara X-Content-Type header'imi eklemek icin nginx, apache ve IIS konfigurasyon
dosyalarina asagidaki satirlar eklenmelidir.

Not: Apache X-Content-Type-Options header'in1 uygulamal olarak eklemek icin bkz.
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Http Giivenlik Basliklarin1 Ekleme.docx



# Apache icin
Header always set X-Content-Type-Options "nosniff"

# Nginx icin
add_header X-Content-Type-Options nosniff;

#11S icin
<httpProtocol>
<customHeaders>
<add name="X-Content-Type-Options" value="nosniff" />
</customHeaders>
</httpProtocol>

Boylece http response'larda X-Content-Type-Options header'1 gelecektir ve tarayici gelen dosyalari
sunucunun belirttigi uzantiyla calistiracaktir. Diger bir ifadeyle boylece tarayici gelen dosyalari http
response'daki content-type'in belirttigi uzantiyla calistiracaktir.
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